Problemy z konfiguracjg Cisco VPN Client
Ponizsze czynnosci nalezy wykonaé na koncie uzytkownika posiadajgcego uprawnienia do
konfiguracji Cisco VPN Client lub administratora.

Aplikacja Cisco VPN Client nie posiada funkcjonaldoi umazliwiajacej rozr@nienie
certyfikatbw oraz sprawdzenia ich avesci na podstawie listy CRL. Unitwia jedynie
wyswietlenie listy posiadanych w systemie certyfikaténaz blokuje w@ycie certyfikatow
wygastych.

W przypadku posiadania wde] niz 2 certyfikatow (np. 2 wmme certyfikaty oraz
uniewaniony ale nie wygasty certyfikat do szyfrowania) zaopojawt sig problem ze
wskazanie wznego certyfikatu do podpisuzywanego do uwierzytelnienia.

Ponizsze rozwazanie pozwoli na jednoznaczne wskazanie certyfikiatyodpisu w kliencie
Cisco VPN.

W aplikacji Cisco VPN Client, uzycie opcji Delete w zaktadce Certificate powoduje
nieodwracalne usungcie obiektow z tokenu lub karty!

1.

2.

Zamkm¢ wszystkie aplikacje, ktére korzysigj certyfikatow(Internet Explorer,
Outlook, Cisco VPN Clien)
W zaleznoéci od posiadanego typu udzenia kryptograficznego:
= Aladdin: Podhczy¢ token do komputera i odczekakilka sekund aby
certyfikaty zostaty zainstalowane w systemie
=  Gemplus. Wiozy¢ karte do czytnika komputera i odczek&ilka sekund aby
certyfikaty zostaly zainstalowane w systemie (w kpazada na ikonie
symbolizupcej czytnik pojawia simigaacy czerwony punkt)
Otworzy przeghdarke Microsoft Internet Explorer a nasgpnie z menwNarzedzia
wybraé Opcje internetowe
Odnalec¢ i wskaz& zaktadk Zawartosé¢ a nasgpnie nacisac przyciskCertyfikaty
W oknieCertyfikaty w zaktadceDsobisty odszuka certyfikaty wystawione przez
CA Telekomunikacja Polska — czyli wywane w ustudze BPTP



Certyfikaty 7] x|

Zamierzony cel: I WSEVECY = j

Cisobisty |Inne osobey I Podrednie urzedy certyfikacii I Zaufane ghdwne urzedy certyfikacii 4 I k I

Przviazna nazwa

Wivstawiony przez

[ Certyfikowany Adam ... CA TELEKOMUMIKAC)... 2009-03-22  <Brak>
E Certyfikowany Adam /... CA TELEKOMUMIKACD.,, 2008-05-05  <Brak:

Importug. .. Eksportuj,.. Isurn Zaamansowane, ., |

Zamierzone cele cerbyfikatu

Iwierzvtelnienie klienta, Bezpieczna poczta e-mail, Logowanie karksy

inteligentnej Wisiiet] |

Certyfikaty rozr@nimy na podstawie informacji wwietlanych w sekcjzamierzone cele

certyfikatu .
Dla certyfikatéw do podpisu wyvietlana jest informacja:

Zamierzone cele cerbyfikatu

wierzykelnienie Kienta, Bezpieczna poczta e-mail, Logowanie karky

inteligentnej Wywsriek] |

Dla certyfikatéw do szyfrowania wwietlana jest informacja:

Zamierzone cele cerkyfikatu

Bezpieczna poczta e-mail

Wesiiet] |

Poniewa chcemy skonfiguron@ w kliencie Cisco certyfikat do podpisu dokonamy
chwilowegousungcia pozostatych certyfikatow z systemu certyfikptprzez:

a) zaznaczenie certyfikatu do szyfrowania BPTP

b) nackniccie przyciskuJsun

c) potwierdzenie zgody na usgnie certyfikatu
Po wykonaniu tych operacji pozostanie w systenileotjeden certyfikat BPTP - do podpisu
wystawiony przeZA Telekomunikacja Polska
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Crsobisty |Inne osoby I Posrednie urzedy cerbyfikacii I Zaufane ghiwne urzedy cerbyfikacii 4 I r I
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Zamierzone cele cerbyfikatu

Iwierzykelnienie kienta, Bezpieczna poczka e-mail, Logowanie karky

inteligentnej Whediigt]

6. Naciskamy przycisamknij aby zamka¢ oknoCertyfikaty a nastpnie zamykamy

Internet Explorer
7. Z menuStart wybrat Programy->Cisco Systems-> VPN ClientVPN Klient
8. Aplikacja po uruchomieniu ma widok ziadiny do poniszego

# ¥PN Client - ¥ersion 4.6.00.0049 Sl -10] x|

Conneckion Entries  Status Certificates Log Options Help

gﬁ Cisco SYsTEMs

Connect Mew [ rprt b ccdify Delete

Connection E ntries IEertificates | Log |

Connection Enty Transpart

4| | i

AN

|Mot: connected. |

Nastpnie z menwConection Entrieswybrat opcg Modify .



# ¥PN Client - Yersion 4.6.00.0049

Conneckion Entries  Status Certificates Log Op
Conneck ko YRR CErHD =
Disconnect Zhp|+n %

il

Create Shortout
Modify. ..

Delete

Duplicate

Set as Default Conneckion Entry

Mew, .,

Impork. ..

Exit ¥PM Client Chrl+0)

Moze pojawt sic okno o braku w systemie poprzednitytego certyfikatu

@ ¥PN Client x|

- Wiarning 204: The certificate "Certyfikowany Adam [ Mr Ew, 12345" associated with this Connection Entry could not be Found,
\\‘) Please select a different certificate or click Cancel,

W tresci ostrzeenia lgda dane wskazuape na certyfikat, ktory byt poprzednioywany i
obecnie nie ma go w systemie. Naciskamy przyCikk

9. W oknie wigciwosci pofaczenia VPNprzegé¢ do grupyCertificate Authentication.

{+ Certificate Authentication

Harme: I Certyfikowary Adam 7 Hr Ew. 1234;'

Eraze Uzer F'asswu:uru:ll Save Cancel |

Z rozwijanego meniNamewybrat jedyny istniejcy w systemie certyfikat wystawiony przez
CA Telekomunikacja Polska nastpnie nacisa¢ przyciskSave

10.Zamkra¢ aplikacg Cisco VPN Clienti odiagczy¢ token od komputera lub wad karte
z czytnika.

11.Podhczy¢ token do komputera lub wigé karte do czytnika i odczekakilka sekund
aby wszystkie certyfikaty zostaty ponownie zainstene w systemie.



