Instrukcja odnawiania certyfikatow dla pracownikéow TP.

Dziatania opisane w tej instrukcji maja za zadanie pomoc pracownikom Telekomunikacji
Polskiej w odnowieniu posiadanych certyfikatow w ramach ustugi Bezpieczna Poczta TP.
Certyfikaty sa wydawane na okres 3 lat i przed uptywem tego okresu mozliwe jest zdalne
odnowienie certyfikatow na tej samej karcie i tych samych kluczach.

W odnowionych certyfikatach umieszczone zostaja te same dane, ktore byly zawarte w
dotychczas uzywanych przez uzytkownika certyfikatach. Zmianie ulega data wystawienia 1
wygasnigcia certyfikatu oraz jego numer seryjny. W przypadku gdy uzytkownik nie miat w
certyfikacie do uwierzytelniania umieszczonej nazwy domenowej zostanie ona automatycznie
dopisana do nowego certyfikatu.

Proces odnawiania podzielony jest na dwa etapy:
1. Weryfikacja karty i aktualnie posiadanych certyfikatow
2. Pobranie i zdalna instalacja na karcie odnowionych certyfikatow

Etap 1

1. Uzytkownik uslugi dostaje na adres e-mail zawarty w aktualnie posiadanym
certyfikacie wiadomos¢ zawierajaca krotki opis procesu odnowienia wraz z linkiem do
strony Bezpieczna Poczta TP — System do odnawiani certyfikatow. Uzytkownik
wchodzi przegladarka Microsoft Internet Explorer na strong
https://www.bptp.lodz.telekomunikacja.pl/feniks/cli/odnowienie.do

2. Na stronie powitalnej uzytkownik proszony jest o wtozenie do czytnika posiadanej
karty oraz naci$nigcie przycisku Zaloguj.
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Bezpieczna Poczta TP

Sig Centrurn Ceryfikacii Signet

Wyitaj w Systernie do zdalnego odnawiania certyfikatdw,

Froces odnawiania sktada sie z Kilku etapdw.
MNa poczatku procesu zostanie awerdikowana zawantosE Twojej karty oraz obecnie posiadane

certyfikaty.

Wy kolejrych etapach nastapi wystawienie nowych ceryfikatdw | osadzenie ich na Twojej karcie.
W celu rozpoczZecia procesu wymagane jest zalogowanie certyfikatern BPFTP.

WitdZ karte do caytnika i nacisnij praycisk "Zaloguj™.

Zaloguj |
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Zalogowanie do Systemu odnawiania certyfikatow oparte jest na uwierzytelnieniu
uzytkownika certyfikatem BPTP zawartym na karcie. Pojawi si¢ okno wyboru
certyfikatu.

Wybieranie certyfikatu cyfrowego e B

r~ Identyfikacja
'2 Wikryna sieci Web, kkdrg choesz preejrzed, 2ada

identyfikacji. Wybierz certyfikat.

ihiystawca
CA TELEKOMUMNIKACIA POLS, .

Jany Adam. ..

‘Wiecej informacii... | Wy siiett] certyfikat...l

(0] 4 I Anuluj |

Wskazujemy na certyfikat i naciskamy przycisk OK.
Pojawi si¢ okno z monitem o PIN do karty.

GemSAFE - Enter PIN

'our uger PIM iz required to access your smart card.

Fleaze enter wour PIM:

[T Change your uzer PIN

ak. I Cancel |

Po wpisaniu PIN’u uzytkownika naciskamy przycisk OK.




4. Po zalogowaniu niezbgdne jest sprawdzenie informacji zawartych na karcie oraz
zainstalowanie w przegladarce formantu ActiveX. Pojawi si¢ strona Odnowienie
certyfikatow oraz w zalezno$ci od posiadanego systemu operacyjnego komunikaty
dotyczace instalacji formantu ActiveX. W podpunkcie ‘a’ zawarto informacje
dotyczace Windows XP natomiast w podpunkcie ‘b’ zawarto informacje dotyczace
Windows 2000.

Uwaga! W przypadku gdy przegladarka nie zaladowata formantu i nie nastgpuje zachowanie zgodne z
punktami a) lub b) oraz pojawi si¢ komunikat: ,,Kontrolka SignetEnroll nie jest dostgpna” oznacza to brak
uprawnien do pobrania i instalacji formantéw ActiveX. W celu zainstalowania brakujacego formantu nalezy
zwroci¢ si¢ o pomoc do lokalnego administratora. Na jego koncie (o uprawnieniach administracyjnych)
nalezy wej$¢ na strong odnawiania o adresie:
https://lwww.bptp.lodz.telekomunikacja.pl/feniks/cli/odnowienie.do

i na tej stronie rozpoczaé proces odnawiania (co najmniej do punktu 4 wilacznie). Dalsze kroki mozna
wykonac¢ juz na wlasnym koncie, poniewaz formant SignetEnroll jest juz zainstalowany i nie ma potrzeby
ponownie go pobierac.

a) Windows XP
U gory strony pojawi si¢ pasek informujacy o pobieraniu podpisanego formantu
ActiveX o nazwie SignetEnroll, najezdzamy myszka na ten pasek 1 prawym
przyciskiem myszki wybieramy opcj¢ Zainstaluj formant ActiveX
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@ Ta witryna moZe wymagad nastepujgcego Formantu Activer: SignetEnrall” z TP Inkernet Sp. z 0.0." Kliknij tutaj, aby 1
zainstalowad. ..

Zainstaluj Formant Acti

Jakie jest zagroZenie?

Slg@ Centrurn Ceryfikacji Signet Pomoc paska informacii

Fosiadana przez Ciebie karta Bezpieczne] Poczty TP 0 numerze: 2222-3333-3333-3333 musi
byt Dweryfikowana.
Prosze upewnit sie, Ze whasciwa karta znajduje sie w cavtniku i nacisnat proycisk "Dalej™

Drale) |

Internet Explorer - ostrzeZenie o zabezpieczeniach

Czy chcesz zainstalowac to oprogramowanie?
Mazwa: SignetEnrol
Wydawca: TP Internet Sp. z 0.0.

¥ | Wiece] opcji Zainstaluj

. Pliki pochodzace z Internetu mogg byc uzyteczne, ale ken byp pliku moze by
g potencjalnie szkodliwy dla komputera. Instaluj wytgcznie oprogramowanie
pochodzace od zaufanych wydawcdw, Jakie jesk zagrozenie?

Naciskamy przycisk Zainstaluj.
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Posiadana przez Ciehie karta Bezpieczhe) Poczty TP o humerze: 2222-3333-3333-3333 musi
byl Zwerfikowana.
Prosze Upewnit sig, Ze wtasciwa karta znajduje siew caytniku | nacisnat preycisk "Dalej”

Dalej |
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Karta pozostaje w czytniku, naciskamy przycisk Dalej, przechodzimy do punktu 5.
b) Windows 2000

Pojawi si¢ okno Ostrzezenie o zabezpieczeniach informujace o pobieraniu podpisanego
formantu ActiveX o nazwie SignetEnroll.

Ostrzezenie o zabezpieczeniach x|

Czy choesz zainstalowad | uruchomic obiekt
LSignetE noll”, podpizany 30-01-2006 13:23
rozprowadzany przez:

TP Internet Sp. 2 o.o.

Autentvcznoss wydawey awernfikowana preez CC Sighet -
Ca Klaza 2

dwaga: TP Internet Sp. 2 0.0, zapewnia, 2e ta zawartofs
[ezt bezpieczna. £anztaluj/przeglada) te zawartoss tylko
wiedy, jegli ufasz zapewnieniu TP Internet Sp. 2 oo,

[T Zawsze ufaj zawartosci z TP Intemet 5p. z o.o.

Tak | Mg I YWiece] informacii

Naciskamy przycisk Tak.
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Posiadana przez Ciebie karta Bezpiecznej Poczty TP 0 numerze: 2222-3333-3333-3333 musi
by Zweryfikowana.

Prosze upewnit sig, e whadcihwa karta znajduje sie w caytniku i nacisnac pravcisk "Daley™

Dalej |
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Karta pozostaje w czytniku, naciskamy przycisk Dalej.

5. Jezeli weryfikacja miejsca na karcie i posiadanych certyfikatow zakonczy sig
sukcesem uzytkownik zobaczy strong z danymi zawartymi w obecnie posiadanych
certyfikatach. Jezeli nie nastgpita zmiana danych osobowych, adresu e-mail, numeru
KPX uzytkownik naciskajac przycisk Potwierdz oswiadcza, ze powyzsze dane nie
ulegly zmianie. Jezeli, ktéra§ z powyzszych danych ulegla zmianie nalezy nacisnaé
przycisk Nie potwierdzam.

Slg Centrum Certyfikacji Signet Bezpieczna Poczta TP

Diane zawarte w ceryfikatach na karcie
Imie i Mazwizko: adam certyfikowany

Mumer KPX: 2233
Adrez e-mail.  adam.cerfyfikowanyTtelekomunikacja.pl

CEy powaEsze dane zawarte wwystawionych certvfikat 53 poprawne i nie ulegky zmianie?
Potwierdzarm Mie potwierdzarm
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Kontynuacja procesu odnawiania jest mozliwa tylko i wylacznie wtedy gdy nie
nastapita zmiana danych zawartych w certyfikacie (przycisk Potwierdzam), jezeli
natomiast nastapila zmiana danych (przycisk Nie potwierdzam) zamiast odnawiania
konieczne jest wnioskowanie o nowa kart¢ wraz z nowymi certyfikatami (na
zmienione dane) oraz osadzenie na karcie starego certyfikatu do szyfrowania (jezeli
chcemy mie¢ dostep do zaszyfrowanej korespondencji).




6. Po nacis$nigciu przycisku Potwierdzam wniosek zostaje przyjety do realizacji przez
Centrum Certyfikacji Signet a uzytkownik zobaczy strong informujaca o zakonczeniu
sukcesem pierwszego etapu odnawiania.

Slg@ Centrum Ceryfikacji Signet Bezpieczna Poczta TP

Wninsek o odnowienie certyfikatdw Bezpieczne] Poczty TP zostat prayjety

Infarmacja Zrealizowaniu whiosku o wystawieniu nowach certyfikatdw i sposobie instalacii na
karcie BPTP zostanie przestana na podany adres e-mail Zawarty w certyfikacie.
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Etap 2

7. Uzytkownik ustugi otrzymuje na adres e-mail zawarty w aktualnie posiadanym
certyfikacie wiadomos$¢ z linkiem do strony, na ktorej zostanie wykonana instalacja
odnowionych certyfikatow na karcie oraz rejestracja odnowionych certyfikatow w
systemie. Uzytkownik wchodzi przegladarka Microsoft Internet Explorer na strong
https://www.bptp.lodz.telekomunikacja.pl/feniks/cli/instaluj.do

8. Na stronie ,Instalacja odnowionych certyfikatoéw” uzytkownik proszony jest o
wlozenie do czytnika posiadanej karty oraz nacis$nigcie przycisku Dalej.

Slg Centrum Certyfikacji Signet Bezpieczna Poczta TP

Prosze wioxyt swojg karte Bezpiecznej Poczty TP do czytnika i nacisnad przyveisk "Dalej™

Driale) |
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9. Na kolejnej stronie wyswietlane sa podstawowe informacje dotyczace odnowionych
certyfikatow, ktore zostana osadzone na karcie a nastgpnie zarejestrowane w systemie.
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Twoje nowe certyfikaty Bezpiecznej Poczty TP s3 gotowe do zainstalowania.

Posiadacz ceryfikatiw; Adam Cerbyfikowany KPX 2233
karta BFTP o numerze: 2222-3333-3333-3333

Podczas instalacji cerbyfikatdw zostaniesz poproszony o podanie PIN-u do swiojej karty.
Instalacja zostanie uruchomiona po nacisnieciu preyvcisku "Instaluj”

Instaluj |

Po naci$nigciu przycisku Instaluj nastapi instalacja certyfikatow na karcie oraz pojawi
si¢ okno z monitem o PIN do karty.

FlIM Il—
_ Carcel |

Canicel

Famigta), e trzvkratne podanie brednego PIM
powoduje zablokowaniem karky

Czvtnik:
IGempIus GemPC4100

f.arta:

I GemSAFE Smart Card [16K]

Po wpisaniu PIN’u uzytkownika naciskamy przycisk OK. Instalacja certyfikatow
moze potrwacé nawet kilka minut w tym czasie nie wolno usuwac¢ karty z czytnika ani
zamykac przegladarki internetowe;.

10. Po zakonczeniu instalacji uzytkownik dotart do konca procesu odnawiania
certyfikatéw. Jezeli korzysta z ustugi dostepu zdalnego za pomoca aplikacji Cisco
VPN Client musi jeszcze dokona¢ zmian w konfiguracji tej aplikacji. Informacje o
konfiguracji Cisco VPN Client znajduja si¢ w dokumencie umieszczonym pod
adresem: http://www.bptp.lodz.telekomunikacja.pl/instrukcje/vpnclient.pdf
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Gratulujenmnd
Ma Twiojej karcie BPTP pomySinie zainstalowano odnowione certyfikaty.
Certyfikaty hedq wazne przez 3 kolejne lata.

Twedj komputer powinien automatycznie zaczal kozystad 7 nowych certyfikatiw.
Jeslijednak korzystasz 7 oprogramowsania do dostepu zdalnego (Cisco VPN Client) wyimagane

§3 Zmiany opisane winstrukci

FPozostate funkcje BPTR, czvli:
- logowanie do komputera w domenie niewymada recznej kanfiguracji
- wykorzystanie certyfikatow w poczeie w MS Outlook 200202003 nie wymada recznej konfiguracji
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