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0] o) VY= T 4= o = TP 2
Uruchamianie programuUu ....euveeioee i s seeesaneeraneeaneeennes 2
Informacje o karcie i j&j ZawartOSCi ...vvvvrivriiriiriie i renreneeneeaes 3
Operacje zwigzane z PIN-em ... s e e e n e aaas 4
Informacje 0 Systemie .. ..o e 6

Rejestracja certyfikatOw ......cccveiiiiiiii i 7



1. Wprowadzenie

Program do zarzadzania certyfikatami i kartami nosi nazwa Card Details Tool.
Pozwala on na uzyskanie informacji o umieszczonych na karcie certyfikatach i zmiane
kodu zabezpieczajgcego karte (PIN).

2. Uruchamianie programu
Aby uruchomié program Card Details Tool:
1. Kliknij na przycisk ,,Start”, nastepnie wybierz opcje Programy i folder
Gemplus.
2. Kliknij na GemSAFE Card Details Tool.

Podczas uruchamiania aplikacji Card Details Tool, program sprawdza czy w czytniku
znajduje sie karta mikroprocesorowa.

Jezeli program nie bedzie mdgt skomunikowac sie z kartg lub czytnikiem wyswietli
nastepujacy komunikat:

GemSAFE Card Details x|

& Unable to find a compliant Card

Nalezy sprawdzi¢ czy krata jest poprawnie wiozona oraz czy czytnik jest dobrze
podtaczony i klikna¢ na przycisk ,,OK".

Po prawidtowym skomunikowaniu sie z kartg pojawi sie okno monitujagce o wpisanie
numer PIN do karty:

"L Werify User PIN X|

Fleaze enter user PIM:

zer PIM: I

Werity I LCancel

UWAGA:

Po trzykrotnym podaniu btednego kodu PIN, karta zostanie zablokowana. Odblokowac
moze jg wytacznie przedstawiciel Centrum Certyfikacji Signet posiadajacy odpowiednie
uprawnienia (wymagany jest PIN Administratora). Jezeli trzykrotnie btednie zostanie
podany PIN Administratora karta zostaje uszkodzona i staje sie BEZUZYTECZNA!



Aplikacja zostanie uruchomiona po pozytywnej weryfikacja PINu. Gtdwne okno Card
Details Tool wyglada nastepujqco:

"Tf'Gen'lSAFE Card Details Tool {(User logged) o ] 4

Zard PIN Syskem Help

ILIsed Smart Card Feader: GemPC4100  Ingerted Smart Card: GemSAFE

3. Informacje o karcie i jej zawartosci

Aby uzyskad informacje o karcie i umieszczonych na niej Certyfikatach oraz kluczach
prywatnych:

1. W menu Card kliknij na Information.

"I GemSAFE Card Details Tool [User logged) I S |
[BCIGR FIM System  Help
Seleatvand.,
Releaze Card

Infarmation
Fieqister Certificates
Set Default Certificate

E xit

Uszed Smart Card Reader: GemPC4100  Inserted Smart Card: GemSAFE Smart Card




Wyswietlone zostanie okno informacje o karcie oraz jej zawartosci:

m,‘f'liard Information x|

Card Type: SDE GPE16000

Card Firmware Wersian: 1.0

Card Label: GemSAFE

Card Serial Mumber: 14621 0CFAFT 70405
Card Tatal Public Memane: BOES byte
Card Tatal Private Memony: 2800 byte
Card Free Public b emary: R05E byte
Card Free Private Merman: 2571 byte

| »

Idzer iz logged in
Uzer PIN iz initialized.

MHumber of incarrect presentations after which Lser PIN will be blocked: 3
MHumber of incormect presentations after which Administrator PIM will be blocked: 3

Humber of object found (Unprotected and PIN Protected): 2

#8039 Certificate [Unpratected) LI

Eegister certificates | 56\"8 info az | |PQK\I

Widoczne takze sg informacje dotyczace certyfikatéw przechowywanych na karcie:

m,‘f'liard Information x|

Card Free Private Memorny: 2571 byte :l

dzer iz logged in
Uzer PIN iz initiglized.

Mumber of incorect presentations after which Uzer PIN will be blacked: 3
MHumber of incarrect presentations after which Administratar PIN will be blocked: 3

Humber of object found (Unprotected and PIN Protected): 2

#h09 Certificate [Unprotected)
- Real zize: 1111
- Wergion: X093
- Serial Mumber: hex: 3C:C4:02:0E
- Thig Certificate iz valid from Mon Apr 22 13:29.02 2002 to Wed May 22 12:29:02 2002

- Thiz certificate belongs to:

Karal LI

Eegister certificates | 56\"8 info az | |PQK\I

Przycisk ,,Register certificates” (dostepny takze bezposrednio z menu Card) stuzy
do rejestracji certyfikatbw umieszczonych na karcie  mikroprocesorowej,
w przegladarkach firmy Microsoft.

Przycisk ,Save info as” pozwala na zapisanie wyswietlonych informacji w postaci
pliku tekstowego.

4. Operacje zwigzane z PIN-em
Aby zweryfikowa¢ znajomosé PINu:

1. W menu PIN kliknij na Verify PIN....



Na zmiane kodu PIN na karcie mikroprocesorowej pozwala funkcja Change PIN....

W tym celu:

2. Z menu PIN wybierz Change PIN....

Card | PIM System  Help
Werify PIM.. .

Change PIM...
Unblock PIM. ..

IlrlEEH15AFE Card Details Tool {User logged) -10] x|

IUSEd Smart Card Reader: GemPC4100

Inzerted Smart Card: GemSAFE

Pojawi sie okno umozliwiajgce zmiane PIN:

"{ Change User PIN |

% Lzer PIM

Old User FIN: |
Mew Uzer PIN: I

Confirm User FIM: I

£ Admin PIM

Lhange

Cancel

Nalezy wskazaé, ktéry z koddw ma zostaé zmieniony: PIN uzytkownika czy

Administratora. W tym celu:

onhw

lub Confirm Admin PIN.

N

Zaznacz odpowiednig opcje User PIN lub Admin PIN,

W polu Old User PIN |lub Old Admin PIN wpisz dotychczas uzywany kod.
Wprowadz nowy kod w polu New User PIN lub New Admin PIN.
Potwierdz nowy kod wpisujgac go ponownie w polu Confirm User PIN

Zatwierdz dokonanie zmian klikajac na przycisk ,,Change”.



Jezeli karta zostata zablokowna (trzykrotnie z rzedu wprowadzono btedny PIN)
odblokowa¢ jg mozna korzystajac z funkcji Unblock PIN....

Aby odblokowa¢ karte mikroprocesorowg:
Aby zweryfikowac znajomos¢ PINu:

8. Z menu PIN wybierz funkcje Unblock PIN.... Pojawi sie nastepujace okno:

'T'Unhluck User PIN x|

Fleaze enter the required PlM =

Acin ;|

Mew Lzer PIM: I

Canfirm User PIN: I
Irblock I LCancel |

9. W polu Admin PIN wpisz PIN Administratora (w tym celu skontaktuj sie
z TeleCentrum)

10. Wprowadz nowy kod PIN w polu New User PIN

11. Potwierdz kod wpisujac go ponownie w polu Confirm User PIN

12. Zatwierdz operacje klikajac na przycisk ,,Unblock”.

UWAGA: Trzykrotnie btednie wprowadzenie PINu Administratora zablokuje Karte.
Zostanie ona uszkodzona i stanie sie BEZUZYTECZNA!

5. Informacje o systemie

Aby uzyskac informacje o systemie, w ktédrym dziata program obstugujacy Bezpieczng
Poczte Korporacyjng TP S.A., jak rowniez typie podfgczonego czytnika, programach
internetowych obstugujacych Certyfikaty itp.:

1. Z menu System wybierz opcje Information, pojawi sie nastepujace okno:

"Tf'System Information il

System platform: “windows 2000 Build 2135

Product components:
Gempluz GemSAFE Card CSP: GSafeCep.dil -4 30003.01.010.0 - 06/03/2002
PECSH#11 v2.01 - Gemplus Croptoki: gelib.dll -4 4.01.002 - 0641242001

PCASC readers companents:
M5 Resource Manager, SCardSyrexe - 21,/03/2000
M5 Smart Card Librany: Smclib.osps - 5.0002134.1 - 2140342000

Inztalled reader(z):
GemPC4100 m

Internet components;
Metzoape Communicator; Netzcape.exe - % 4.8.0.2 - 02/11/1938
Metzcape B Mot inztalled,
WS Internet Explorer: |Explore.exe - 21/03/2000




Przycisk ,Save info as” pozwala zapisa¢ wyswietlone dane w formacie pliku
tekstowego.

6. Rejestracja certyfikatow

Programy internetowe firmy Microsoft wymagaja rejestracji certyfikatéw. Aby
zarejestrowac certyfikaty zapisane na karcie znajdujacej sie w czytniku nalezy
nacisng¢ przycisk Register. Wszystkie zapisane na karcie certyfikaty zostang

zarejestrowane i od tej pory bedg dostepne. Wyswietlone zostanie stosowne okienko
informujace o rejestracji certyfikatéw.

Rysunek: Okienko informujace o zarejestrowaniu certyfikatow

GemSAFE Card Details Tool (User logged] |

& Reqgister certificates successhul

W programach Netscape nie jest konieczna wczesniejsza rejestracja certyfikatow.
Po wiozeniu karty do czytnika i uruchomieniu programu pocztowego -certyfikaty
sq rejestrowane automatycznie.

Pomoc techniczng mozna uzyskac:

- dzwonigc pod numer infolinii 0-801 647 200 z telefonu stacjonarnego lub
+48 862 156 500 z telefonu komdrkowego,

- wysytajac e-mail pod adresem helpdesk@tpsa.pl,

- korzystajac z poczty korporacyjnej TP S.A. wysytajac wiadomos¢ pod adresem
~TP HelpDesk”.


mailto:helpdesk@tpsa.pl

