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1. Wprowadzenie

Do sprawnego dziatania pakietu Bezpiecznej Poczty Korporacyjnej TP muszg zostac

spetnione nastepujace wymagania:

« Komputer wyposazony w procesor Pentium II 400MHz lub szybszy,

« 20MB wolnej przestrzeni dyskowej,

 Naped CD-ROM,

« Wolny port COM (RS 232) i klawiatura PS/2 (dla czytnika GemPC410) Iub wolny
port PCMCIA (dla czytnika GemPC400),

e Zainstalowana przegladarka Microsoft Internet Explorer 5.5 z programem Outlook
98/2000 lub nowsze.

2. Instalacja

Instalacje pakietu Bezpieczna Poczta Korporacyjna TP nalezy rozpoczaé¢ od
podtaczeniu czytnika kart mikroprocesorowych, instalacji niezbednych sterownikéw
oraz oprogramowania do obstugi karty.

2.1 Podtaczenie czytnika

Nalezy podtaczy¢ czytnik zgodnie z zataczong do niego instrukcjg instalacji. Ponizej

podano podstawowe kroki wykonywane przy instalacji modeli czytnikébw GemPC410
oraz GemPC400.

Uwaga!
Czytniki kart nalezy podtaczaé przy wytaczonym zasilaniu komputera!

Podtgczenie czytnika GemPC410 powinno wygladac nastepujaco:
Wytgcz zasilanie komputera.
. Podtgcz czytnik karty GemPC410 do portu szeregowego RS 232 w komputerze.

. Odtacz klawiature od komputera.

1.
2
3
4. W gniazdo klawiatury w komputerze podtaqcz wtyczke z przelotki PS/2 czytnika.
5. Podiacz klawiature do gniazda PS/2 na przelotce czytnika.

6

. Upewnij sie, ze wtyczki sq dobrze potaczone i uruchom komputer.



Dla czytnikbw GemPC400 ze zitaczem PCMCIA instalacja powinna wygladac
nastepujqco:

1. Wytacz zasilanie komputera.

2. Podtacz czytnik karty GemPC400 do portu PCMCIA w komputerze.

3. Upewnij sig, ze wtyk jest dobrze potaczony i uruchom komputer.

UWAGA:
Instalacje oprogramowania GemSAFE wykonujemy z poziomu Administratora

komputera.




2.2 Instalacja oprogramowania sterujacego kartg

Przed instalacjag GemSAFE Libraries, programu sterujacego kartg GemSAFE, konieczne
jest podtaczenie do komputera czytnika kart GemPC.

2.2.1 Instalacja w systemie operacyjnym Windows NT

Uruchamiamy Instalacje GemSAFE Libraries klikajagc na plik SETUP.exe
(Plik znajduje sie d:\Gemplus\Setup gdzie d: oznacza naped CD-ROM).
Uruchomiony zostanie kreator instalacji.

1. Kliknij na przycisk ,,Next”, aby rozpocza¢ instalacje.

Wyswietlony zostanie drugi ekran kreatora, poswiecony warunkom umowy
licencyjnej. Przeczytaj uwaznie warunki umowy i jezeli sie z nimi zgadzasz:

i'é'u License Agreement: GemSAFE Libraries 3.1 [SP2)

License Agreement

Flease read the Following license agreement carefully,

End-User License Agreement for Gemplus Software

IMPORTANT-READ CAREFULLY: This End-User License

Aoreement for Gemplus Software (“EULA™) 15 a legal and binding

agreement between vou and the subsidiary or affiliate of Gemplus

International 8 4. (“Cemplus™) that distnbutes the Software {as defined

below) governed by this EULA. “Vou” are a person or legal entity wishing

to use the Software in accordance with this EULA. This EULA governs

wour use of all of the Software distnbuted or delivered hereunder.

“Software” means all computer software, associated media, any printed =]

% 1 accept the terms in the license agreement:

¢~ 1 do not accept the kerms in the license agresment

TristallEtield

< Back. I ek = I Cancel

2. Zaznacz opcje I accept the terms in the license agreement.
3. Kliknij na przycisk ,,Next"”, aby przej$¢ do nastepnego ekranu kreatora.



Program instalacyjny umozliwia dostosowanie instalowanego oprogramowania do
indywidualnych potrzeb uzytkownikéw. Do wyboru sg dwie wersje instalacji -
Peitna (Complete) lub Uzytkownika (Custom).

i‘é’- Setup Type: GemSAFE Libraries 3.1 [SP2)

Setup Type

Choose the setup type that best suits vour needs,

Please select a setup bvpe,

all program Features will be installed. (Requires the most disk
space, )

8 Custom

Choose which program Features you want installed and where they
will be installed. Recommended For advanced users.

Installstield

< Back I Mext = I Cancel

Podczas instalacji Petnej (Complete), zostang zainstalowane wszystkie sktadniki
GemSAFE Libraries. Instalacja Uzytkownika (Custom), pozostawia instalujgcemu
decyzje, ktére sktadniki powinny zostaé zainstalowane.

Zaleca sie wybor Petnej instalacji. W tym celu:

4. Zaznacz opcje Complete.
5. Kliknij na przycisk ,,Next”, aby przejs¢ do nastepnego ekranu kreatora.

W kolejnym kroku procesu instalacji nalezy wskaza¢, jaki czytnik kart
mikroprocesorowych jest podtaczony do komputera, na ktéorym instalowane jest
oprogramowanie:



]'@ Smart Card Reader Selection: GemSAFE Libranes 3.1 [SP2)

Reader Setup

Choose a smark card reader.

Smark card reader
Gemplus GemP”400 Feader

Gemplus GemPC410 Reader

= Back et = Zancel

..........

Do wyboru sg dwa rodzaje obstugiwanych czytnikéw:
6. Zaznacz wtasciwy czytnik (np. Gemplus GemPC410 Reader dla czytnika RS
lub Gemplus GemPC400 Reader dla czytnika PCMCIA)
7. Kliknij na przycisk ,,Next”.

Aplikacja instalatora jest gotowa do instalacji GemSAFE Libraries na komputerze.

]ﬂ Ready To Install: GemSAFE Libraries 3.1 [5P2]

Ready to Install the Program

The wizard is ready to begin installation.

Click Install ko begin the inskallation,

IF wou wank to review or change anw of yvour installation settings, click Back, Click Cancel to
et the wizard,

< Back Cancel




Przyciskiem ,,Back” mozna cofng¢ sie do poprzednich ekrandéw kreatora, aby dokonac
korekty.

8. Po Kkliknieciu na przycisk ,Install” aplikacja skopiuje niezbedne pliki i
skonfiguruje system do wspotpracy z czytnikiem.

Rozpoczyna sie proces kopiowania plikdw. Pojawia sie informacja, ze zostang
zainstalowane komponenty Microsoft Smart Base
Microzoft Smart Card Base Components

Pleasze read the following licenze agreement. Press the PAGE DOWMN key
to see the rest of the agreement.

icrosoft Smart Card Baze Components -
EMD-USER LICEMSE AGREEMEMT FOR MICROSOFT SOFTwWARE

IMPORTAMT - READ CAREFULLY: This Microzoft End-User Licensze
Aagreement ["EULA" iz a legal agreement between you [either

an individual ar a zingle entity] and kicrozaft Corparation

for the Microzaoft zoftware product identified above, which

includes computer software and may include azzociated media,

prifted materialz, and "onling’’ or electronic docurmentatian

["SOFTwARE PRODIICT"]. By instaling, copying, or othemwize

uzing the SOFTWARE PRODUCT, you agree to be bound by the

terms af thiz ELILA. [f you do not agree to the terms of thiz

ELLA, do not inztall or uze the SOFTWARE PRODUCT ; pou may, j

Do you accept all of the terms of the preceding Licenze Agreement? IF yau
chooge Mo, Install will cloze. To install you must accept thiz agreement.

Yes MNa |

9. Wciskamy ,,Yes" aby zaakceptowa¢ umowe licencyjng

Pojawi sie okno monitujgce o wybranie portu, do ktoérego podtaczyliSmy uprzednio
czytnik.

Select Reader Connection

The zerial smart card reader will be plugged inta: [ COM1 -

10. Wybieramy odpowiedni port i wciskamy OK.

Po skopiowaniu wszystkich wymaganych plikéw ostatni ekran kreatora informuje, ze
dziatanie programu instalacyjnego GemSAFE Libraries zostanie zakonczone. Aby
wprowadzone zmiany odniosty skutek nalezy ponownie uruchomi¢ komputer.



& Setup Complete Success: GemSAFE Libraries 3.1 [SP2) I

InstallShield Wizard Completed

The Installshield Wizard has successFully installed GemSAFE
Libraries 3.1 (SP2), Click Finish bo exit the wizard,

= Back I Einish I Eanicel

11. Aby zakonczy¢ prace instalatora Kliknij na przycisk ,,Finish”.
Pojawi sie okno proponujace restart komputera:

]ﬁ GemSAFE Libraries 3.1 [SPZ] Installer Information |

changes made to GemSAFE Libraries to take effect.
Click Yes to restark now or Mo if wou plan to restart
later,

& You must reskart wour syskem Far the configuration

12. Klikniecie na przycisk , Yes” spowoduje automatyczne zamkniecie i ponowne
uruchomienie komputera (Uwaga: wszystkie inne aplikacje dziatajace w trakcie
instalacji GemSAFE Libraries zostang zamkniete i nie zapisane).

Klikniecie na przycisk ,,No"” zakonczy dziatanie instalatora. Nalezy pamietac o

ponownym uruchomieniu komputera przed pierwszym uzyciem programu
GemSAFeE Libraries.

2.2.2 Instalacja w systemie operacyjnym Windows 2000

1. Uruchamiamy Instalacje GemSAFE Libraries klikajgc na plik SETUP.exe
(Plik znajduje sie d:\Gemplus\Setup gdzie d: oznacza naped CD-ROM).
Uruchomiony zostanie kreator instalacji.

2. Kliknij na przycisk ,,Next”, aby rozpoczac instalacje.



Wyswietlony zostanie drugi ekran kreatora, poswiecony warunkom umowy
licencyjnej. Przeczytaj uwaznie warunki umowy i jezeli sie z nimi zgadzasz:

{if License Agreement: GemSAFE Libraries 3.1 (SPZ)

License Agreement

Flease read the Following license agreement carefully,

End-User License Agreement for Gemplus Software ﬂ

IMPORTANT-READ CAREFULLY. This End-User License

Agreement for Gemplus Software (“EULA™) 15 a legal and hinding

agreement between yvou and the subsidiary or affilate of Gernplus

International 5.4, (“Cemplus”) that distributes the Software {as defined

below) governed by this EULA. “You™ are a person or legal entity wishing

to use the Software i accordance with this EULA This EULA governs

vour use of all of the Software distributed or delivered hereunder.

“Software™ means all computer software, associated media, any printed d

% T accept the terms in the license agreement:

™ I do not accept the terms in the license agreement

Installshield

< Back. I Mext = I Cancel |

3. Zaznacz opcje I accept the terms in the license agreement.
4. Kliknij na przycisk ,,Next”, aby przejs¢ do nastepnego ekranu kreatora.

Program instalacyjny umozliwia dostosowanie instalowanego oprogramowania do
indywidualnych potrzeb uzytkownikéw. Do wyboru sg dwie wersje instalacji -
Petna (Complete) lub Uzytkownika (Custom).

i'él' Setup Type: GemSAFE Libraries 3.1 (SP2)

Setup Type

Choose the setup type that best suits vour needs,

Please select a setup tvpe,

Al program Features will be installed. (Requires the most disk
space. )

e Custom

Choose which program Features wau want installed and where they
will be installed. Recommended for advanced users.

Installshield

« Back I Mext = I Cancel I

Podczas instalacji Petnej (Complete), zostang zainstalowane wszystkie sktadniki
GemSAFE Libraries. Instalacja Uzytkownika (Custom), pozostawia
instalujgcemu decyzje, ktére skfadniki powinny zosta¢ zainstalowane.
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Zaleca sie wybor Petnej instalacji. W tym celu:

5. Zaznacz opcje Complete.
6. Kliknij na przycisk ,,Next”, aby przejs¢ do nastepnego ekranu kreatora.

W kolejnym kroku procesu instalacji nalezy wskaza¢ jaki czytnik kart

mikroprocesorowych jest podtaczony do komputera na ktéorym instalowane jest
oprogramowanie:

i'él' Smart Card Reader Selection: GemSAFE Libraries 3.
Reader Setup

Choose a smart card reader,

Smarkt card reader

Gemplus GermPC400 Reader
Gemplus GemPiC410 Reader

Gemplus GemPiC430 Reader
Gemplus GemPC433 Reader

ImstallShield

Mext = Cancel

Do wyboru sg cztery rodzaje obstugiwanych czytnikow:

7. Zaznacz wilasciwy czytnik (np. Gemplus GemPC410 Reader dla czytnika RS
lub Gemplus GemPC400 Reader dla czytnika PCMCIA)
8. Kliknij na przycisk ,,Next”.

Aplikacja instalatora jest gotowa do instalacji GemSAFE Libraries na komputerze.

fi# Ready To Install: GemSAFE Libraries 3.1 (SP2)
Ready to Install the Program

The wizard is ready bo beqgin installation,

Click Install to begin the installation,

If wiou wank bo review or change any of wour installation settings, click Back., Click Cancel ko
exit the wizard,

Installshield

< Back,

Cancel
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Przyciskiem ,,Back” mozna cofng¢ sie do poprzednich ekrandéw kreatora, aby dokonac
korekty.

Po kliknieciu na przycisk ,Install” aplikacja skopiuje niezbedne pliki i skonfiguruje
system do wspotpracy z czytnikiem.

Aby kontynuowac:
9. Kliknij na przycisk ,, Install”.

Po skopiowaniu wszystkich wymaganych plikdw program instalacyjny skomunikuje sie
z czytnikiem kart mikroprocesorowych. Jesli jest to pierwsza instalacja czytnika na

tym komputerze, moze to potrwac¢ okoto dwdch minut. W tym czasie aplikacja nie
bedzie odpowiadac.

Smart Card Reader Installation x|

& Expect a twa minute delay if it is the first kime wou update the driver For this smart card reader, The install application

will become unresponsive during this time.

10. Kliknij na przycisk ,,OK"”. Na ekranie wyswietlone zostanie okno informacyjne:

Smart Card Reader Install

Fleaze wait...

W przypadku probleméw z komunikacjg komputera z czytnikiem kart
mikroprocesorowych moze pojawic¢ sie ponizsze okno.

Smark Card Reader Installation x|

Flease connect the reader to the compuker iF it is nok already connecked,

Press 0K when this is done,

11. Nalezy sprawdzi¢, czy czytnik jest prawidtowo podtaczony i klikng¢ na przycisk
~OK"”.

Ostatni ekran kreatora informuje, ze dziatanie programu instalacyjnego GemSAFE

Libraries zostanie zakonczone. Aby wprowadzone zmiany odniosty skutek nalezy
ponownie uruchomic¢ komputer.

12



i'.g!;I' Setup Complete Success: GemSAFE Libraries 3.1 (SP2 il

InstallShield Wizard Completed

The Installshield Wizard has successFully installed GemsAFE
Libraries 3.1 (3P2), Click Finish to exit the wizard,

Cancel |

= Barh

Aby zakonczy¢ prace instalatora:
12. Kliknij na przycisk ,,Finish”.

Pojawi sie okno proponujace restart komputera:

i'E‘ Gem5SAFE Libraries 3.1 {SP2) Installe ll

changes made to GemSAFE Libraries to take effect,
Click. ¥es ta reskart now ar Mo if you plan b reskart
laker.

& You must reskart wour system For the configuration

Klikniecie na przycisk ,Yes” spowoduje automatyczne zamkniecie i ponowne
uruchomienie komputera (Uwaga: wszystkie inne aplikacje dziatajace w trakcie
instalacji GemSAFE Libraries zostang zamkniete.).

Klikniecie na przycisk ,,No” zakonczy dziatanie instalatora. Nalezy pamieta¢ o
ponownym uruchomieniu komputera przed pierwszym uzyciem programu GemSAFE
Libraries.

Po pomyslnie zakonczonej instalacji, w menu Start | Programy utworzony zostanie
nowy folder Gemplus:

13



Micrasoft PowerPaink
Microsoft YWord
Obwarz dokument Office @ HP LaserJet

@ Microsoft Cfficea?
@ Bezpieczna Paczta TP

Gemplus

Moy dokument CFfice

Windows Update

2
2
2
2

GemSAFE Card Details Tool
EemSAFE Libraries Getking Skarked

GemMSAFE Readme

g
™
'@ GeMSAFE Libraries User Guide
T

Znajda sie tam:

- GemSAFE Card Details Tool - program do zarzadzania certyfikatami
i kartami

- GemSAFE Libraries User Guide - peiny podrecznik uzytkownika (w jezyku
angielskim).

- GemSAFE Readme - opis problemdéw napotykanych przy instalacji (w
jezyku angielskim).

- GemSAFE Libraries Getting Started - skrdcona instrukcja dla
uzytkownika (w jezyku angielskim).

Wymienione powyzej dokumenty zapisane sq w formacie Adobe Acrobat (*.pdf).

2.3 Program do zarzadzania karta mikroprocesorowg
2.3.1 Wprowadzenie
Program do zarzadzania certyfikatami i kartami nosi nazwg Card Details Tool.
Pozwala on na uzyskanie informacji o umieszczonych na karcie certyfikatach i zmiane
kodu zabezpieczajgcego karte (PIN).
2.3.2 Uruchamianie programu
Aby uruchomi¢ program Card Details Tool:
1. Kliknij na przycisk ,,Start”, nastepnie wybierz opcje Programy i folder
Gemplus.
2. Kliknij na GemSAFE Card Details Tool.

Podczas uruchamiania aplikacji Card Details Tool, program sprawdza czy w czytniku
znajduje sie karta mikroprocesorowa.

Jezeli program nie bedzie mdgt skomunikowac sie z kartg lub czytnikiem wyswietli
nastepujacy komunikat:

GemSAFE Card Details Too |

& Unable ta find a compliant Card

14



Nalezy sprawdzi¢ czy krata jest poprawnie wiozona oraz czy czytnik jest dobrze
podtaczony i klikna¢ na przycisk ,,OK”.

Po prawidtowym skomunikowaniu sie z karta pojawi sie okno monitujagce o wpisanie
numeru PIN do karty:

“{ Verify User PIN x|

Fleaze enter uzer PIM:

[Jzer PIM: I

ety I Cancel

UWAGA:

Po trzykrotnym podaniu btednego kodu PIN, karta zostanie zablokowana. Odblokowac
moze jg wytacznie przedstawiciel Centrum Certyfikacji Signet posiadajacy odpowiednie
uprawnienia (wymagany jest PIN Administratora). Jezeli trzykrotnie btednie zostanie
podany PIN Administratora karta zostaje uszkodzona i staje sie BEZUZYTECZNA!

Aplikacja zostanie uruchomiona po pozytywnej weryfikacja PINu. Gtdwne okno Card
Details Tool wyglada nastepujqco:

"rlﬁenﬁnFE Card Details Tool (User logged) - |EI|5|

Zard PIN  Syskem Help

|L|$ed Smart Card Reader: GemPCA100  Inserted Smart Card: GemSAFE

2.3.3 Informacje o karcie i jej zawartosci

Aby uzyskac informacje o karcie i umieszczonych na niej Certyfikatach oraz kluczach
prywatnych:

15



1. W menu Card kliknij na Information.

FIN System  Help
Select Cardl.,
Relzaze Card

Information

Fieqister Certificates
Set Default Certificate

E xit

4+ GemSAFE Card Details Tool (User logged)

I S |

Used Smart Card Feader: GemPC4100

Inzerted Smart Card: GemSAFE Smart Card

16



Wyswietlone zostanie okno informacje o karcie oraz jej zawartosci:

m,‘f'liard Information x|

Card Type: SDE GPE16000

Card Firmware Wersian: 1.0

Card Label: GemS&FE

Card Serial Mumber: 14621 0CFAFT 70405
Card Tatal Public Memane: BOES byte
Card Tatal Private Memony: 2800 byte
Card Free Public b emary: R05E byte
Card Free Private Merman: 2571 byte

| »

Idzer iz logged in
Uzer PIN i initialized.

MHumber of incarrect presentations after which User PIN will be blocked: 3
MHumber of incormect presentations after which Administrator PIM will be blocked: 3

Humber of object found (Unprotected and PIN Protected): 2

#0039 Certificate [Unpratected) LI

Eegister certificates | 56\"8 info az | |PQK\I

Widoczne takze sg informacje dotyczace certyfikatéw przechowywanych na karcie:

m,‘f'liard Information x|

Card Free Private Memorny: 2571 byte :l

dzer iz logged in
Uzer PIN iz initilized.

Mumber of incorect presentations after which Uzer PIN will be blacked: 3
MHumber of incarrect presentations after which Administratar PIN will be blocked: 3

Humber of object found (Unprotected and PIN Protected): 2

#h09 Certificate [Unprotected)
- Real zize: 1111
- Wergion: X093
- Serial Mumber: hex: 3C:C4:02:0E
- Thig Certificate iz valid from Mon Apr 22 13:29.02 2002 to Wed May 22 12:29:02 2002

- Thiz certificate belongs to:

Karal LI

Eegister certificates | 56\"8 info az | |PQK\I

Przycisk ,,Register certificates” (dostepny takze bezposrednio z menu Card) stuzy
do rejestracji certyfikatbw umieszczonych na karcie  mikroprocesorowej,
w przegladarkach firmy Microsoft.

Przycisk ,Save info as” pozwala na zapisanie wyswietlonych informacji w postaci
pliku tekstowego.

2.3.4 Operacje zwigzane z PIN-em
Aby zweryfikowa¢ znajomosé PIN-u:

1. W menu PIN kliknij na Verify PIN....

17



Na zmiane kodu PIN na karcie mikroprocesorowej pozwala funkcja Change PIN....

W tym celu:

2. Z menu PIN wybierz Change PIN....

Card | PIM System  Help
Werify PIM.. .

Change PIN...
Unblock PIM. ..

IlrlEEH15AFE Card Details Tool {User logged) -10] x|

IUSEd Smart Card Reader; GemPC4100

Inzerted Smart Card: GemSAFE

Pojawi sie okno umozliwiajgce zmiane PIN:

"{ Change User PIN |

% Lzer PIM

Old User FIN: |
Mew Uzer PIN: I

Confirm Llger FIM: I

£ Admin PIM

Lhange

Cancel

Nalezy wskazaé, ktéry z koddw ma zostaé zmieniony: PIN uzytkownika czy

Administratora. W tym celu:
Zaznacz opcje User PIN

Nouhkw

W polu Old User PIN wpisz dotychczas uzywany kod.

Wprowadz nowy kod w polu New User PIN.

Potwierdz nowy kod wpisujac go ponownie w polu Confirm User PIN.
Zatwierdz dokonanie zmian klikajac na przycisk ,,Change”.
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UWAGA !!!

Jezeli karta zostala zablokowana (trzykrotnie z rzedu wprowadzono btedny

PIN) skontaktuj sie z Telecentrum.

2.3.5 Informacje o systemie

Aby uzyskac informacje o systemie, w ktdrym dziata program obstugujacy Bezpieczng
Poczte Korporacyjng TP , jak réwniez typie poditgczonego czytnika, programach
internetowych obstugujacych Certyfikaty itp.:

1. Z menu System wybierz opcje Information, pojawi sie nastepujace okno:

1 System Information x|

Syetem platform; Windows 2000 Build 21935 Dodatek, Service Pack, 2

Product companents:
Gemplus GemSAFE Card CSP: GSafeCapdl - 30003.2.23.0 - 13/05/2002
PECSH11 +2.01 - Gemplus Cryptoki: gelib.dll - 30004.01.003 - 08/04/2002

PCASC readers components:
M5 Resource Manager: SCardSyrexe - 204032000
M5 Srnart Card Library: Smcliboaps -4 5.00.2134.7 - 2040342000

Inztalled reader(z]:
GemPC4100

|nternet components:
Metzcape Communicatar: Mot installed.
Metzcape B Mot inztalled.
M5 Internet Explorer: [Explore exe - 20/03/2000

Save info az

Przycisk ,Save info as” pozwala zapisa¢ wysSwietlone dane w formacie pliku
tekstowego.

2.3.6 Rejestracja certyfikatow

Uwaga !!!
Rejestracje certyfikatéw wykonujemy z poziomu uzytkownika

1. Programy internetowe firmy Microsoft wymagajg rejestracji certyfikatéw. Aby
zarejestrowac certyfikaty zapisane na karcie znajdujacej sie w czytniku nalezy z
menu Card nacisng¢ przycisk Register certificates.
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% GemSAFE Card Details Tool (User logged) !Iil

PIN Spstem Help
SelechiEarnd.,.
Releaze Card

Information

Register Certificates

Set Default Certificate

E xit

ILlse-:I Smart Card Reader: GemPCA100  |nzerted Smart Card: GemSAFE Smart Card

2. Wszystkie zapisane na karcie certyfikaty zostang zarejestrowane i od tej pory
beda dostepne. WysSwietlone zostanie stosowne okienko potwierdzajace
prawidtowg rejestracje certyfikatow.

Smart Card Certificates Reqistration |

@ Client certificate[z] succeszsful registerad.

Jezeli certyfikaty zostaty juz wczesniej zarejestrowane w systemie pojawi sie
okno

Smart Card Certificatez Hegistration

@ Same or newer verzion of the zame client certificate(z] already registered.

3. Trzeba jeszcze raz potwierdzi¢ OK.

GemSAFE Card Detailz Tool [User logged] |

& Reqgister certificates successful
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3. Dostosowanie konta pocztowego do korzystania z certyfikatow CC Signet

Do korzystania w programach Outlook 98/2000 z Certyfikatow CC Signet,
umieszczonych na karcie mikroprocesorowej, niezbedna jest ich dodatkowa
konfiguracja z konta pocztowego uzytkownika.

3.1 Instalacja Certyfikatu Giéwnego Urzedu

Instalacja certyfikatbw urzedow jest niezbedna, aby programy internetowe
rozpoznawaty certyfikaty wystawione przez CC SIGNET.

Instalacje wykonujemy z poziomu ADMINISTRATORA.

Program instalujacy certyfikaty urzedow znajduje sie na stronie
www.bptp.lodz.telekomunikacja.pl w zaktadce Certyfikaty.

W celu instalacji certyfikatow klikamy na linku Instaluj certyfikaty, a nastepnie
wybieramy opcje Uruchomié¢ ten program z biezacej lokalizacji.

W przypadku pojawienia sie okna Ostrzezenie o zabezpieczeniach naciskamy
przycisk Tak — program wykona wszystkie czynnosci automatycznie.

3.2 Dostosowanie MS Outlook 98

Uwaga !
Konfiguracje MS Outlook wykonujemy z poziomu uzytkownika

3.2.1 Certyfikat podpisujacy

Po uruchomieniu programu MS Outlook 98:

1. Z menu Narzedzia wybierz opcje Opcje.

2. W otwartym oknie wybierz zaktadke Zabezpieczenia.
Kliknij na przycisk ,Zainstaluj bezpieczng poczte” (jezeli bezpieczna poczta byta
juz instalowana wczesniej, przycisk nazywa sie Ustawienia).

Zostanie wyswietlone okno Zmien ustawienia zabezpieczen w ktérym znajdujg sie

sekcje: Wiasciwosci ustawienia zabezpieczen, Opcje, Podpis cyfrowy i
Szyfrowanie
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http://www.bptp.lodz.telekomunikacja.pl/

Zmien ustawienia zabezpieczen

IUstawienia zabezpieczen okreslaja zaawansowane opcje zabezpieczen u2ywane
pray wysytaniu wiadomosci,

Mazwa uskawien zabezpieczen: |JKDwaIskj|

Ibwirz nowe | |

Opcje

Format bezpiecznej wiadomosci |5,|'MIME

Podpis cyfromey

Certyfikat podpisywania | Wivhierz, ..

| =

Szyfrowanie

L

Certyfikat szyfrowania | Wvhierz, .,

Algorytm szyfrowania | J

“Wasciwasc ustawienia 2zabezpieczen
[w ‘Wwswhaj be cerbyfikaty 2 podpisanymi wiadomosciami

[ Doryélne ustawienie zabezpieczer dla tego Formatu bezpl%cznej wiadomosci

=

CZesciown oparke na
Enkrust™ Security Technology

Capyright® 1994-1995, oK | Anuluj

Morthern Telecom Limited

3. W sekcji Podpis cyfrowy kliknij na przycisk ,,Wybierz” znajdujacy sie przy
polu Certyfikat podpisywania

Pojawi sie okno z listg certyfikatbw - Wybierz certyfikat. (Certyfikat bedzie

widoczny po poprawnym zarejestrowaniu go w systemie. Patrz p. 2.3.6. niniejszego
dokumentu)

Whybierz certyfikat

Winbierz certyfikat, kian choesz uzne

YWwinstawiony dla | "Wistawiony przez | £ amierzone ... | Przyjazna n...
E kawalskian /.. CA TELEKOMUNIEACA. . [lwigrzotelni..  Brak

. | I
0K | e |M§wietl u:ert_l,lfikat...|

4. Wybierz wiasny certyfikat z listy (w naszym przyktadzie jest do wyboru tylko
jeden certyfikat, odpowiadajgcy adresowi e-mail uzytkownika).
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5. Kliknij na przycisk ,,OK".

Po przeprowadzeniu opisanej wyzej procedury okno ZmieAn ustawienia

zabezpieczen powinno wygladac nastepujaco:

Zmien ustawienia zabezpieczen

Istawienia zabezpieczen okreslajg zaawansowane opcje zabezpieczen uZywane
pray wysytaniu wiadomosci,

Mazwa ustawier zabezpieczen: IJKDwaIskj j

kwirz nowe | (s sEERERiE | IUstaw poziom zabezpieczen. .. |

Opcje

Format bezpiecznej wiadomaosci IS,I'MIME j

Podpis cyFromy:

Certyfilat podpisywania IKDwalski Jan f Mr Ew, 555!

Algorytm podpisywania ISH.ﬁ.-l j

Szyfrovanie
Certyfikat szyFrowania I hvhierz., .. |
Algorykmn szywfrowania I j

Whasciwosc uskawienia zabezpieczen

W Wiysylaj te certyfikaty z podpisanymi wiadomaoscianmi

[T Domysine uskawienie zabezpieczer: dia bego formatu bezpiecznej wiadomosci
I oy sine ustawienie zabeepieceen dla weesysthich bezpiesemy = wiadamoss

Czesriown oparke na

Entrust™ Security Technology
Copyright@ 1994-1996, a4 Anuluj
Morthern Telecom Limnited

3.2.2 Certyfikat szyfrujacy

1. W sekcji Szyfrowanie kliknij na przycisk ,Wybierz” znajdujacy sie przy polu

Certyfikat szyfrowania.
Pojawi sie okno dialogowe, z listg certyfikatow — Wybierz certyfikat.
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Wybierz certyfik at |

Wwiubierz certyfik.at, kian choesz uzné

Wwinstawiony dla | Wwinstawiony preez | ZaMmielzone ... | Frayjazna n...
Ekowalski Jan /. CA TELEKOMUMIKADIA Bezpieczna ... Brak

1| | i
0K | A | wsuiet cenpfikat... |

2. Wybierz certyfikat z listy (w naszym przyktadzie jest do wyboru tylko jeden
certyfikat, odpowiadajacy adresowi e-mail uzytkownika).

3. Przejdz do zaktadki ,$ciezka zaswiadczen”,

Certyhikat EE

Dgélnel Szozegoby Sciezka zadwiadczen |Zaufanie|

—Sciezka zaswiadczen

CC Signet - RootCA, - Lab
CC Sigret - PCA Klasa 2 - Lab
CA TELEKDOMUMIKACLS POLSKA

lzkiJan / M1 Ew. 555

Sngwietcertuhlat

Stan cerbyfikatu:

Certyfikat jezt w porzadku.

a nastepnie zaznacz ,,PCA Klasa2"” i Wyswietl certyfikat
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Certyfik at [ 7] f

Dagdlne I Szczegu.‘»l’yl Sciezka zaéwiadczeﬁl Zaufaniel

o co
=-1 Informacje certyfikatu

Ten certyfikat jest przeznaczony do:

*Zapewnia, 2e wiadomodci e-mail pochodza od nadawcy
*[chrania wiadomogcl e-mail przed fabzzawaniem
s7apewnia, Ze zawartoic wiadomozgci e-mail nie moze bpc
przegladana przez innych

* by uzyzkac wisce] informad, zobacz odwiadczenie

WystawionyCC Signet - PCA Klaza 2 - Lab

WystawionyCC Signet - RootCa - Lab

Wazny od 02-04-17 do 12-04-16

i Ofwiadczenie wystawey... |

4. Przejdz na zaktadke ,,Zaufanie” a nastepnie zaznacz ,,Jawnie zaufaj temu
certyfikatowi”

Certyfikat
Dgélnel Szu:zegéh,ll Sciezka zafwiadczer  Zaufanis I

Stan zaufania wskazuje, czy uzptkownik ufa osobie, grupie lub firmie, dla
kbare) wystawiono certyfilkat, Maztepnie mozna uzpc certyfillatu do
zpecialnych celdw, takich jak wospkanie | odbieranie poczty, ufanie witnie
zieci Web, majacej certyfik.at itp.

Certyfikat zaufany dla

Szpfrowanie | Luwierzytelnienie poczty e-mail

Edvcia zaufania

" Dziedzicz zaufanis po westamcy

% awnie zaufa] temu certyfil.atowE

" Javie nie ufaj tamu centylik atowi




5. Kliknij na przycisk ,,OK".

Poprawnie skonfigurowana zaktfadka Zabezpieczenia powinna wygladac¢ podobnie jak
na ponizszym rysunku.

Zmien ustawienia zabezpieczen EHE

skawienia zabezpieczen okreslaja zaawansowane opcje zabezpieczen uzywane
pray wysvtaniu wiadomosc,

Mazwa ustawier zabezpieczen: | SR j

Lbwarz nowe | Usur uskawienie | [ | ol e = A = |

opcje

Eormat bezpiecznej wiadomosci |S,|'MIME

Podpis cyFrowey

Certyfikat podpisyiwania IKDwaIskj Jan J Mr Ewa. 555! Wivbierz, ..

118

Algorytm podpisywania |SH.C'.-1 j

Szyfrowanie
Cerbyfikak szvfrowania IKDwaIskj Jan | Mr Ew. 555! Wbierz,.,
Algorytm szyfrowania |3DES j

Whasciwosci ustawienia zabezpieczen

v ‘Wysylaj te cerbyfikaty z podpisanymi wiadomaosciami
[v Domyslne ustawienie zabezpisczen dla tego Formatu bezpieczne] wiadomosc
¥ Domysine ustawienie zabezpieczen dla wszystkich bezpieczmych wiadomosci

CzZesciown oparke na
Entrust™ Security Technology

Copyright@ 1994-1994, oF I Anuluj |

Marthern Telecomn Limited

6. W oknie Zmien ustawienia zabezpieczen w polu Nazwa ustawien
zabezpieczen wpisz swoje nazwisko lub inng nazwe pod ktérg zapisane
zostang te ustawienia (w naszym przyktadzie Nazwa ustawien zabezpieczen
to JKowalski)
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3.3 Dostosowanie MS Outlook 2000 w systemie operacyjnym Win2000 SP2

3.3.1 Certyfikat podpisujacy

Po uruchomieniu programu MS Outlook 2000:
1. Z menu Narzedzia wybierz opcje Opcje.
2. W otwartym oknie wybierz zaktadke Zabezpieczenia.

3. Kliknij na przycisk ,Zainstaluj bezpieczna poczte” (jezeli bezpieczna poczta

byta juz instalowana wczesniej, przycisk nazywa sie Ustawienia).

Zostanie wyswietlone okno Zmien ustawienia zabezpieczen, w ktérym znajduja sie

dwie sekcje: Witasciwosci ustawienia zabezpieczen oraz Certyfikaty

algorytmy.

Zmien ustawienia zabezpieczen llil

Wtasciwosc uskawienia zabezpieczen

Mazwa ustawien zabezpieczen: I Waldemar Lipski j

Format bezpieczne] wiadomosci: IS,I'MIME j

[ Domysine uskawienie zabezpieczen dla tego Formatu bezpiecznej wiadomosci

™ | pomysine ustawienie zabezpieczer dla wszystkich bezpieczmych wiadomoss

Mowe | [ty | Hasto ., |

Certyfikaty i algorstmy

Cerbyfikat podpisujaoy: I Whvhietz, ., |
Algorvbm mieszania I j
Cerbyfikat szyfrujacy: I Wbierz.., |
Algorytm sEyfrowanias I j

¥ wwlii ke certyfikaty z podpisanymi wiadomosciami

4. W sekcji Certyfikaty i algorytmy kliknij na przycisk ,,Wybierz"” znajdujacy sie

przy polu Certyfikat podpisujacy

Pojawi sie okno z listg certyfikatow - Wybieranie certyfikatu. (Certyfikat bedzie
widoczny po poprawnym zarejestrowaniu go w systemie. Patrz p. 2.3.6 niniejszego

dokumentu)
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Wybieranie certyfikatu llll

Wvbierz cerbyfikat, khdrego choesz uye,

Wivstamion. .. | Wivstamion. .. | Zamierzane, .. | Przyiazna n... | [aka wyaa. .. |

rwkeln,., Brak

O I Anuluj Wevsiniet] certyfikat

5. Wybierz wtasny certyfikat z listy (w naszym przyktadzie jest do wyboru tylko
jeden certyfikat, odpowiadajgcy adresowi e-mail uzytkownika).

6. Kliknij na przycisk ,,OK".

Po przeprowadzeniu opisanej wyzej procedury okno ZmieAn ustawienia
zabezpieczen powinno wygladac nastepujaco:

Zmien ustawienia zabezpieczen 7| x|

Whasciwosc ustawienia zabezpieczen

Mazwa ustawien zabezpieczen: I WWaldemar Lipski j

Format bezpiecznej wiadomosci; IS,I'MIME j

[ Domyélne ustawienie zabezpieczen dia kego Formatu bezpiecznej wiadomasci

™ Domysine ustawienie zabezpieczen dia wszystkich bezpieczmych wiadomosci

Mowe | 50 Hasto, . |

Cerbyfikaty i algorytom:

Cetkyfikat podpisujacy: I Lipski Waldemar [ Mr Ew, 5579

algorykm rmieszania: |5H-':"1 j
Cerbyfikat szyfrujgoy: I Wwbierz,, . |
Blgorytm szyfrawania; I j

W \Wdlij be certyfikaty z podpisanymi wiadomosciami

I, | Anuluj

3.3.2 Certyfikat szyfrujacy

1. W sekcji Certyfikaty i algorytmy kliknij na przycisk ,,Wybierz"” znajdujacy sie
przy polu Certyfikat szyfrujacy.
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Pojawi sie okno dialogowe, z listg certyfikatow — Wybieranie certyfikatu.
(Certyfikat bedzie widoczny po poprawnym zarejestrowaniu go w systemie. Patrz p.
2.3.6 niniejszego dokumentu)

Wybieranie certyfikatu ll ll

Wivhierz cerbyfikat, kkarego choesz gy,

Wheskawion, . | Wheskawion, . | Zamierzone. .. | Przvjazna n... | Daka wyga... |

Lipskiwal... Ca TELEKO... Eezpieczna ... Brak Z002-11-23

Ok, I Anuluj | Wiydimiet] cerbyFikat

2. Wybierz certyfikat z listy (w naszym przyktadzie jest do wyboru tylko jeden
certyfikat, odpowiadajgcy adresowi e-mail uzytkownika) i Kkliknij przycisk
~Wyswietl Certyfikat”

3. Przejdz do zaktadki ,$ciezka certyfikacji”,

2lx|

Elgu_‘ulnel Szezegoby  Soiezka ceryfikaci |Zaufanie|

— Sciezka ceryfikaci

. EE Slgnet RiootCh,

wingiet] certyfitoat

Stan certyfikatu:
Certyfikat jest w porzadku.

a nastepnie zaznacz ,,PCA Klasa2"” i Wyswietl certyfikat
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Ogdlne | Szczeglf»h,ll Sciezka l:ertyfikaciil Eaufaniel

S

=1 Informacie o certyfikacie

Ten certyfikat:
+ 7 abezpiecza wiadomogoi e-mail

* by uzyzkad wigce] informacii, zobacz odwiadczenie urzedu certylika

Woystawiony dla:  CC Signet - PCA Flaza 2

Wystawiony przez: CC Signet - RootCa,

Wazny od 2002-04-12 do 2026-03-21

i O#wiadozenie wystawoy |

4. Przejdz na zaktadke ,,Zaufanie” a nastepnie zaznacz ,,Jawnie zaufaj temu
certyfikatowi”

Certyfikat
Dgélnel Szu:zegéh,ll Sciezka zafwiadczer  Zaufanis I

Stan zaufania wskazuje, czy uzptkownik ufa osobie, grupie lub firmie, dla
kbare) wystawiono certyfilkat, Maztepnie mozna uzpc certyfillatu do
zpecialnych celdw, takich jak wospkanie | odbieranie poczty, ufanie witnie
zieci Web, majacej certyfik.at itp.

Certyfikat zaufany dla

Szpfrowanie | Luwierzytelnienie poczty e-mail

Edvcia zaufania

" Dziedzicz zaufanis po westamcy

% awnie zaufa] temu certyfil.atowE

" Javie nie ufaj tamu centylik atowi
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5. Kliknij na przycisk ,,OK"”.

Poprawnie skonfigurowana zaktadka Zabezpieczenia powinna wygladac podobnie jak
na ponizszym rysunku.

Zmier ustawienia zabezpieczen 7 x|

Wtasciwioso ustawienia zabezpieczen

Mazwa uskawien zabezpieczen: I Waldemar Lipski j

Eormat bezpiecznej wiadomosci; IS,I'MIME j

¥ Domysine uskawienie zabezpieczen dla tego Formatu bezpiecznej wiadomosci

v Domyvélne ustawienie zabezpieczern dla wszvstkich bezpiecznych wiadamaosci

Blowe | 50 | Hasta. ..

Cerbyfikaty i algorykmy

Cerbyfikat podpisujaoy: I Lipski \WWaldemar | Mr Ew, 5579 Wivhierz, .. |
Algorytm mieszaria: |5H-':'-1 j
Cerbylikat szvfrujgow: I Lipski Waldemar | Mr Ew, 5579 Wibierz, .. |
Algorykm szvfrowania; ISDES j

[V wdlij ke certyfikaty z podpisanymi wiadomasciami

Ok I Anuluj

6. W oknie Zmien ustawienia zabezpieczen w polu Nazwa ustawien
zabezpieczen wpisz swoje nazwisko lub inng nazwe pod ktérg zapisane
zostang te ustawienia (w naszym przyktadzie Nazwa ustawien zabezpieczen
to Waldemar Lipski)

3.4 Dostosowanie MS Outlook 2000 w systemie operacyjnym WinNT 4.0
Workstation

3.4.1 Certyfikaty podpisujacy i szyfrujacy

Po uruchomieniu programu MS Outlook 2000:
1. Z menu Narzedzia wybierz opcje Opcje.
2. W otwartym oknie wybierz zaktadke Zabezpieczenia.
3. Kliknij na przycisk Ustawienia.

Zostanie wyswietlone okno Zmien ustawienia zabezpieczen, w ktérym znajduja sie

dwie sekcje: Witasciwosci ustawienia zabezpieczen oraz Certyfikaty i
algorytmy.

31



Zmien ustawienia zabezpieczen

Whasciwosc ustawienia zabezpieczen

Mazwa uskawien zabezpieczen: I W aldemar Lipski j

Format bezpiecznej wiadomosci: I S AMIME j

¥ Domyélne ustawienie zabezpieczen dla tego formatu bezpieczne] wiadomosci

¥ Domysine ustawienie zabezpieczen dla wszystkich bezpiecznych wiadomosci

Mowe | Ll=ur | =i [ |
Certyfilaty i algorytmy
Certvfikat podpisujgey: I Lipzki ' aldernar # Mr Eve. 5573 Wybierz. .. |
Algorytm mieszania; |5|'|-'“-"'-'I j
Certyfikat szyfrijacy: I Lipzki " aldemar / Mr Ew. 5579 Whvbierz. .. |
Algorytm s2yfrowania; ISDES j

W wywedlii ke cerbyfikaty 2 podpisanymi wiadomaogciami

W sekcji Certyfikaty i algorytmy sg wyswietlone certyfikaty do podpisywania oraz
szyfrowania wiadomosci. Takze wypetnione sg pola algorytméw mieszania i
szyfrowania. Uwaga: Karta chipowa musi znajdowac sie w czytniku. (Certyfikaty

bedq widoczne po poprawnym ich zarejestrowaniu w systemie. Patrz p. 2.3.6
niniejszego dokumentu)

1. W sekcji ,Certyfikaty i algorytmy” wybierz certyfikat szyfrujgcy. Wyswietli
ponizsze okno. Uzyj przycisku ,Wyswietl certyfikat”.

Wybieranie certyfikatu ll EI

wivbierz certyfikat, kidrego choesz uzwd,

MiwsEawian, .. | MiwsEawian, .. | Zarnier2one, .. | Przwiazna n... | Data wyvaa. .. |

B2 ipskiwal,,, Ca TELEKD... Bezpieczna... Brak 2002-11-23

Ik I Anuluj Winsiet] cerbyFikat

2. Przejdz do zaktadki ,,Sciezka certyfikacji”,
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Dgu:'ulnel Szczegoby Sciezka certyfik aci |Zaufanie|

— Sciezka certyfikac

. CC Signet - RoatCa
----- . EE Signet - PCA Klaza 2

Singiet] certyfitat

Stan certbyfikatu:

Certyfikat jest w porzadku.

a nastepnie zaznacz ,,PCA Klasa2"” i Wyswietl certyfikat

Oagdlne | SZCzegéh,lI Scieska cert_l,lfikaciil Zaufaniel

‘.,-..-a::-.-

=-:1 Informacje o certyfikacie

Ten certyhikat:
+ Zabezpiecza wiadomoszci e-mail

* by uzyzkad wiece] informaci, zobacz oféwiadczenie urzedu certyfika

Woystawiony dla:  CC Signet - PCA Flaza 2

Wystawiony przez: CC Signet - RootCA

Wazny od 2002-04-18 do 2026-03-21

i Déwiadczenie wystawoy |
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3. Przejdz na zaktadke ,,Zaufanie” a nastepnie zaznacz ,Jawnie zaufaj temu
certyfikatowi”

Certyfikat
Dgélnel Szczegéh,ll Sciezka zagwiadczer  Zaufanie I

Stan zaufania wakazuje, czy uzytkowrnil ufa ozobie, grupie lub firmie, dla
kbare) wystawiono certyfikat, Maztephie mozna uzpé ceryfil.atu do
specialnych celdw, takich jak wesybanie | odbieranie pocaty, ufanie witryhie
zieci Web, majaoe) certyfikaat itp.

Certyfikat zaufany dla
Szufrowanie | uwierzptelnienie poczty e-mail

Edycja zaufania

" Dziedzicz zaufanie po wystawoy

& awnie zaula) temu certyfikatowe

" Jawnie nie ufaj temu certyfikatowi

4. Kliknij na przycisk ,,OK".

Poprawnie skonfigurowana zakfadka Zabezpieczenia powinna wygladac¢ podobnie jak
na ponizszym rysunku.

Zmier ustawienia zabezpieczen 7 x|

Wtasciwioso ustawienia zabezpieczen

Mazwa uskawien zabezpieczen: I Waldemar Lipski j

Eormat bezpiecznej wiadomosci; IS,I'MIME j

¥ Domysine uskawienie zabezpieczen dla tego Formatu bezpiecznej wiadomosci

v Domyvélne ustawienie zabezpieczern dla wszvstkich bezpiecznych wiadamaosci

Blowe | 50 | Hasta. .. |
Cerbyfikaty i algorykmy
Cerbyfikat podpisujaoy: I Lipski \WWaldemar | Mr Ew, 5579 Wivhierz, .. |
Algorytm mieszaria: |5H-':'-1 j
Cerbylikat szvfrujgow: I Lipski Waldemar | Mr Ew, 5579 Wibierz, .. |
Algorykm szvfrowania; ISDES j

[V wdlij ke certyfikaty z podpisanymi wiadomasciami

Ok I Anuluj
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5. W oknie Zmien ustawienia zabezpieczen w polu Nazwa ustawien
zabezpieczen wpisz swoje nazwisko lub inng nazwe pod ktérg zapisane
zostang te ustawienia (w naszym przyktadzie Nazwa ustawien zabezpieczen
to Waldemar Lipski)

3.5. Korzystanie z serwera LDAP dla MS Outlook 2000

1. W celu skonfigurowania ustugi LDAP w MS Outlook 2000 nalezy z opcji
~Narzedzia” wybrac¢ zaktadke "Ustugi”

Ushugi H [
Ushugi | Du:ustaru:zaniel .ﬁ.dresuwaniel

Mastepujace ustugi informacyjne sg zainstalowane v Eym profilu;

Foldery o

Internet e-mail - Jan Kowalski
ksigZka adresowa programu Outlook,
Microsoft - Katalog LDAP

[

Dodaj., .. | Ll=ur | Wasciwosc |

Kopiug, .. | Informacie. .. |

k. I Anuluj | Pomoc:

2. Nastepnie klikng¢ Dodaj.

Dodawanie ushugi do profilu

Dioskepne ustugi informacyine:

Foldery osobiste - Z dyshu, ., |
Internetowa poczka e-mail

ksigzka adresowa programu Cutlook Lsur |
Microsoft - Kakalog LDAP =
Microsoft Mai :
Obstuga programu M3 Qutlook dla programu Lotus ¢ ml
COsohista ksiggka adresowa LI

K, I Anuluj | Pomoc

3. Z okna dialogowego Dodawanie ustugi do profilu wybierz Microsoft -
Katalog LDAP i potwierdz wciskajac OK .

4. Ustuga katalogowa LDAP wymaga nazwy hosta:

Idap.bptp.lodz.telekomunikacja.pl oraz Baza wyszukiwania
skonfigurowana jako c=pl
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Usfuga katalogowa LDAP ] |

O galne I
konko ustugi katalogowei; IMiu:ru:usu:uFt - Katalog LDAP
Mazwa hosta Ildap.l:uptp.Iu:udz.telek;:umunikau:;
Mumer parku ISBQ
Limit czasu wyszukimania IE'D 3
SEFMEra)
Mazwa uzytkownika: I
Hasto: I
Baza wyszukimania: |E=F'|

| k. I Anulu | £astogu) Pomoc

5. W celu zapisania zmian Zatwierdz i OK.

Aby zmiany odniosty skutek nalezy zamkna¢ program MS Outlook 2000
( korzystajac z opcji Zamknij i wyloguj z Menu Plik ) i uruchomic go
ponownie.



3.5.1. Wyszukiwanie uzytkownika przez Ustuge katalogowa LDAP.

1. W celu wyszukania uzytkownika (odbiorcy) nalezy z paska narzedziowego
wybrac¢ ,Nowa wiadomos¢” a nastepnie klikngé DO:

™| Bez tytutu - Wiadomosé [RTF) I ]
JEIik Edycja MWidok ‘Wstaw Format Marzedzia Akcje Pomoc

|=wsi @S| 4 =R R0 B8 ! v oee. B[ A JEE e
|
D, ||
Pokaz nazwy = K.atalog LDAP ha Idap:a’fldap.bptpfj
Temat: I K.sigzka adresowa Dutlook
Wigz nazwe lub wybierz | 2 listy:
| Kaontakiy ) ;I
;I = ;I
[ -]
[ ﬂ
=
Lo | El
>
4] : r
MNowa pozycia... | Wwhasciwosc | Znajdz... | Opcie wyswkanja... |
Ok I Al | Pomoc |
4] |

2. Z menu Pokaz nazwy z wybierz Katalog LDAP a nastepnie kliknij Znajdz

Znajdz
Winzzukivwanie I

Znajdz wszwstkie nazwy internetomwe

k. I Ao Pomoc:
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3. W polu tekstowym wpisz:

e Poczatek nazwiska szukanej osoby
+ E-mail szukanej osoby

e Poczatek E-mail szukanej osoby

i potwierdz wciskajac OK.

Wybierz adresatow |_
Paokaz nazww z; IWyniki vz zLkiania j I
Wpizz nazwe lub wybierz 3 z lish:

I Adresaci wiadomogci
Do - =

& kowalzskiJohn / MrEw. 1
© Kowalskidozef / NrEw, =i
Dhaf = ﬂ
UDw - | =]
<l | _>I_I =
Howa pozycia... | Wit adciwodc | Znajds... | Dpcje wysrdkania... |
ak. | Anulu | Pomoc |

4. Zaznacz wybranego adresata, kliknij na nim prawym klawiszem myszki aby
dodac go do Osobistej ksiazki adresowej (w celu pobrania certyfikatu
danego uzytkownika).
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BB Jan Kowalski - Kontakt
JEIik Edycja Widok “Wstaw Format Marzedzia Akcje Pomoc

I[=] E3

* - ¥ -

JEZapiszizambnij |§ lm | L ®@'

Ogélne ] Szczeqity I Dziatania I Certyfikaty I ‘Wszystkie pola ]

Imie i nazwisko... | IJan Kowalski @ Praca l“

Stanowisko: ITester Dom ll I

Firmas: I Faks stuzbowy l“

Zapisz jako: Telefon komorkowey l“

@ Adres... | ‘] Adres e-mail l“KowaIski Jan | Mr Ew, 6541
Praca ﬂ

)

o

& Adres stromy w siec Web: |

[7 To jest adres wyswtkowy

[

Kontakky, .. | I Kategorie... | I Prywatne r
5. Przejdz do zaktadki Certyfikaty:
EE Surname Unknown - Kontakt M=l E3

JEIik Edvcja Widok ‘Wstaw Format Marzedzia Akcje Pomog

* - -,

JEZapiszizamhnij |§ ] | L R N TR

0gélne I Szczegity ] Dzigtania I Cerbyfikaty ] Wszystkie pola I

Program Cutlook uzyie jednego z tych certyfikatdw do wyswhania zaszyfrowane) poczty do kego kontakku,
MozZesz uzyskac certyfikat obrzymujac od kego konkakbu wiadomost z podpisemn cyfrowym lub importujac plik
certyfikatu dla tego kontakku.

Certyfikaty (identvfikatory cyfrowe):

Kowalski Jan [ Mr Ew, 6541{0omyslnyd

Whasciwosci... |
Ustaw jako domysine |
Imporkuj... |
Eksportuj... |
Usur |
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Jezeli w oknie jest widoczny certyfikat oznacza to ze kontakt zostat poprawnie
zaimportowany wraz z certyfikatem uzytkownika.

6. Wocisniecie opcji Zapisz i zamknij spowoduje dodanie nowego i wyjscie z opcji
Kontakt
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4. Najczestsze problemy i ich rozwigzywanie

1. Problem: Otrzymano komunikat: The specified card smart reader was not
detected.

Rozwigzanie: Sprawdz czy czytnik jest prawidtowo podtgczony

' I

Mysz Port drukarki (LPT
.0 @ @

Podtacz zasilanie dla v USB

czytnika z gnizda [ ] COM 1 COM 2

klawiatury lub mysz

ome ly @ 3 elmrjo ofEvoe
Klawiatura v _ Y J

Podtacz wtyczke
czytnika do jednego
z portéow szeregowych

GEMPLUS

Prawidtowe podtaczenie czytnika kart inteligentnych do komputera

-

Po prawidtowym podtaczeniu czytnika pondéw instalacje.
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2. Problem: Przy rejestrowaniu certyfikatéw z karty w systemie otrzymano komunikat:
No client certificates were found to register. Register certificates failed.

Rozwigzanie: Sprawdz czy masz zainstalowang odpowiednig site szyfrowania
w internet explorer -> pomoc -> internet explorer - informacje

/3 Internet Explorer - informacije x|

Mi osoft@

nwerne
piorer

Ma podskawie programu MCSA Mosaic, MCSA Mosaic(TM) -
zoskat zaprojekbowany w Mational Center For
Supercompuking Applications na Uniwersytecie Iinois w
IIrbana-Champaign, -

ﬁ Copyright £11995-1999 Microsoft Carp.

42



Jezeli sita szyfrowania jest 56-bitowa musisz skorzysta¢ z Windows Update (Start ->
Windows Update) aby Sciggngé poprawke.

Mowey dokument CFfice
Cbwiarz dokument OFfice

Windows Update

E Progrars: L4
:E @ Crokurments: L4
E % Ustawienia L4
y @ WWheszukaj L4
:

) @ Parnoc

5 Uruchaom. ..

E T Zarnkri...

I i start

e =k |J ¥ GemsAFE ¢
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Wybierz Aktualizacje produktow i po pojawieniu sie pytania: Czy chcesz
zainstalowacd i uruchomic obiekt ,Windows Update Control Package” ? - potwierdz

TAK

; Microsoft Windows Update - Microsoft Internet Explorer

J Flile  Edycja  Widok  Ulubione  Marzedzia  Pomoc

J o= Yistecz - = - @ ol | @Wyszukﬁj [Z] Ulubione @Histuria | %v =h - Jg

J.ﬁ.dres @ http: ffwindowsupdate. microsoft. cornf

SZUKA] NAPISE DD NAS

WINDOWS UPDATE
STRONA GLOWMNA

Y AKTUALIZACIE
&= propukTOWw

EfgFomMoc
=

IMME WITRYMY

_ RODZINA
M| MIcrROSOFT
WINDOWS

AKTUALIZACIE
a PRODUKTOW
PAKIETU
MICROSOET
OFFICE

Musisz chwile poczekac...

a Trwa sprawdzanie dostepnych aktualizacii... - Microsoft Internet Explor - | Ellﬂ

2]  Czekaj...

Rozszerzenie Windows Update dostosowuje katalog aktualizacji produktow dla
tego komputera. Zadne informacje nie sa przesytane do firmy Microsoft.

Magsofty _____ me__m_m_

Ostrzezenie o zabezpieczeniach x|

Czv choesz zanstalowad | uruchamic obiekt wWindoves -
Update Control Package”, podpizany 2001-10-25 08:17 i
10zprowadzany przez:

ticrosoft Corporation

Autentycznois wydawey zwenfikowana przez Microsoft
Code Signing PCA

h —
.

F Uwwaga: Microzoft Corporation zapewnia, 2e ta zawartosc _—
b jezt bezpieczna. Zainstaluj/przegladaj te zawartosd tlko o i
I_? whedy, el ufazz zapewnieniu Microsaft Corporation, B

L .

z qinoy
ti

n [T Zawsze ulaj zawartosci z Micosoft Corporation

g stug
a Tak Mig Wwiece] informacii prol
[

PO eErRTar T (Mogy JE f ek a5

wigce] informacii na termat
problerndw zwigzanych z

Why does the Windows Update site appear ir
Find out how to use Internet Explorer's Accept Lan

44



Znajdujesz wsréd dostepnych poprawek High Encryption Pack, zaznaczasz w polu
wyboru i wciskasz przycisk Pobierz

Wybrane oprogramowanie
Catlkowity rozrniar: 13433 KB Czas pobierania: 33 min

1 FUWIGUaQNNaNIc U WOsinyoil ORGSO JOLil J.0 3F30LCIIIU TRINuuws

55 kB Czas pobierania: <« 1 min

Pobranie teqo sktadnika sprawi, e nie zostanie juz przeoczona Zadna wazna aktualizacja.
Jzytkownik bedzie powiadamiany w romencie wydania kazdej kolejne] waznej poprawki,
Firma Microsoft ulepszyta istniejacy w systermnie Windows skladnik Powiadarianie o waznych
aktualizacjach, dodajac do niego funkcje, dzigki ktdrej systern bedzie aktualizowat sie
autornatycznie wraz z pojawianiemn sie nowych ulepszen i funkeji, Przeczvtai to najpierw

Il DirectX 8.1
7641 KB/ Czas pobierania: 18 min

Program Direct®<® jest podstawg systermnu multimedialnego dla systemu operacyjnego
wWindows, LHatwia on programom wykorzystanie w petni mozliwosc kompotera w celoa
uzyskania jak najlepszych efektow multiimedialnych, Program Direct< 8.1 zawiera
najnowsze aktualizacie wszystkich sktadnikaw programuo Direct | umozliwia obstuge tych
sarmvych funkcji, ktare byty zawarte w programie Direct §.0a, w tyrm najnowszych funkcii
rultirmedialnych sprzetu | nowych mozliwosc interfejsu APT: Preeczytal to najpierw

v High Encryption Pack dla systemu Windows 2000
226 KB Czas pobierania: = 1 min

Ten pakiet High Encryption Pack urnozliwia aktualizacje systermu windows 2000 da
najsilniejszego dostepnego pozioru szyfrowania, Po zakonczeniu konwersji nie bedzie
mozna usunad szyfrowania 128-bitowego, Prezeczytal to naipierw

W kolejnym kroku wciskasz Rozpocznij pobieranie i akceptujesz ,,TAK"” warunki
umowy

#] WINAows U

2 POMOC TECHHNICEMA

WITRYNY WI

I 3 Windows Update -- Dkno dialogo ﬂﬂh

Przeczytal nastepuigcs Umowe Licencying. Macizni klawizz PAGE
DChAR, aby Zobaczye pozostaty czesc Umowey Licencyine.

Akt-ualizac:je pruduktf:m
Lista pobi -

MICROSOFT WARDCAWYS LPDATE
Pntw_ierdi wyhﬁr ] LLZUPEL R JACA LML LICERCY JRA LLEY THEWTIRA
Wyrnienione ponize] oprograrmod OPROGREAMCWAMLA FIRKMY MICROSOFT [ Uzupelnisjaca ¥

wyczyszczenie odpowiadajaceao | Umowa Licencyina®)

Catleowity rozmiar: 13433 KB Cz |y 7E PRZECZYTAC DOKLADNME - Minigjsze skiadniki

oprogramovwania systemu operacyjnedgo firmy Microsoft

¥ pakiet waznych aktualizai Corporation (Zwane) w skrocie | firma Microzoft), lacznie
dokumentacja w postach onling” | dokumentacja elektroniczna

v High Encryption Pack dla : [Zvvane wapadlnie Skladnikami S0, podleaaia postanowieniom LI

2 Czy l.l.!yﬁw_ietlif ins_trukl:je?
Wyswietla jedna, zbiorcza strong ooy skeentijesz wazysthie warunki Umowy Licencyinei? Jesl 0z
instrukeie, aby mdc z nich poinin g upicrzess prrycisk Mie, instalacia zostanie przerwana, Aoy

Wyswiet instrukcje zainstalowwad program, musisz zaskceptovwad Umowe Licencying.

i | 2311967 Aktualizacis zahezpieczen
3 Rozpocznij pobieranie Pobit ) R = Tak

wyrn | Akuaizacs zabezpieczen, ¥ marca 2002
Aktuslizacia zabezpieczen, 4 marca 2002

P Altualizacis Zabezpieczen, 22 lutego 2002
m D;:“Dr Aktuslizacia zabezpieczen, 14 utego 2002 -

|htt|:u:,|',|'windu:uwsupdate.micru:usu:u |ﬂ Internet

() 2000 Microsoft Corporation, Wszelkie prawa zastrzezone, Warunki uzytkowania,




W tym momencie rozpoczyna sie proces pobierania oprogramowania oraz jego
instalacja

Microsoft Windows Updakte - |I:I|E|

L7

& &

LI311967: Aktualizac)a zabezpieczen

Fozstep pobierania: 13433 KB 3433 KB

Postep inztalacii

Al

Po zainstalowaniu poprawki system poprosi Cie o jego ponowne uruchomienie

Microsoft Windows Update x|

@ Musisz ponownie uruchomic system YWindows, aby instalacja zostata zakonczona,

Czy cheesz keraz ponownie urucharmic kampuker?

Mie:

Po restarcie systemu ponownie rejestrujesz certyfikaty. Poprawna rejestracja powinna

zosta¢ zakonczona pojawieniem sie okna:

'T'Eard Information X|

Card Tepe: GemSAFE GRES000 -
Card Firrmeare Yerzion: 4.0

Card Label: GemSAFE Smart Card

Card Serial Humber: 144B1030881 81004
Card Total Public Memary: 4000 byte
Card Total Private tMemaony: 1400 byte
Card Free Public kMemary: 2293 byte b

B LV C ] ot Card Certificates Regist x|

Ilzeris Iuggn_au:_l _in_
zer PIM iz initialized. @ Client certificatels) successful reqgistered.

Murnber of incarrect pre

Murnber of incarrect pre

Murnber of object founc

#0809 Certificate [Unprotected] ;I

Beqister certificates Save info az ok |
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3. Problem: Pomimo poprawnie zainstalowanego czytnika i oprogramowania
certyfikaty w przegladarce oraz Outlooku nie sg widoczne.

Certyfikaty

Zamierzany cel:

Csobisty | Inne osoby I Posrednie urzedy certyfikaci I Zaufane ghowne urzedy cerkyfikaci I

Wivsbawiony dla | \Wheskawiony przez | Daka weeg. .. | Przwiazna nazwa |

Impartug, . Eksporbig... [t F3AWANSOWANE, ., |

Zamierzone cele cerbyfikatu

P =t |

Rozwigzanie: Certyfikaty nie zostaty zarejestrowane w systemie. Uruchom GemSAFE
Card Details Tool

(3 Outlook Express
Winzip |ﬂ Acrobat Reader 5.0
= = (5 CorelDRAW 9 r
E E Prograny rﬂ Gemplus F l- aemSAFE Card Details Tool
i @ Dokumenty R T0] GemSAFE Libraries Getting Start:
'@ (3emMSAFE Libraries Prograrnming

% Ustawieniia 4 | GemSAFE Libraries User Guide
E '@ 3EMSAFE Readme
; @ Wiz zLikaj k
=
&
= @ Parmac

Uruchorn, ..

Zamkri... t4cm wrs 5 Kol 65 |RR |2 [ROZ [725 [ Polski [ IOK

ﬁﬁtart |J :_jj I‘_‘Qﬂ ﬁ |J s\ Documents and ... | pnczta_Faq.ch- Mi...l @client certificate suc...lEACDE

Podaj PIN do swojej karty
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"Tf'lsemﬁnFE Card Details Tool (User not log
Zard PIM Swstem Help

"{ ¥Yerify User PIN

Fleasze enter user FIM:

Izer PIM: Ixm1

Werify

Cancel

=10 x|

ILI zed Smart Card Reader:

|nzerted Smart Card:

Zarejestruj certyfikaty w systemie Card -> Register Certificates

"TEEHﬁAFE Card Details Tool {User logged)

Card PIM System Help
Select Card, .,
Release Card

InFormation

tegister Certificates

Exit

=101 ]

ILlse-:I Smart Card Reader: GemPC4100

Inzerted Smart Card: GemSAFE Smart Card

Po prawidiowej rejestracji certyfikatdw w systemie pojawi sie okno
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Sprawdz ponownie - certyfikaty bedq juz widoczne.

4. Problem: Nie mozna zaszyfrowac ani odszyfrowa¢ wiadomosci. Pojawia sie

komunikat:

¥ Bez tytutu - Wiadomosé [RTF)

(=1
JEIik Edycja Widok ‘Wstaw Format Marzedzia Akcje Pomoc
[owes @S| =@ &0 ae ! 4]y @[ o -JAE ®
Da... ||JK0wa|ski@tgi.Q|
DW... ||
Temat: |
iadomose =

Mieprawidtowy certpfikat

Program Microsoft Outlook nie moze podpisad ani zaszvfrowad kej
wiadormosci, poniewaz u2ytkaownik nie ma certyfikatdw, kkdre mozna

wystac z adresu e-mail ‘jkowalski@tpi.pl',
Pormag |

al

Rozwigzanie: Certyfikaty sq zarejestrowane ale nie sg przypisane do konta. Uruchom z
menu Outlooka: Narzedzia -> Opcje -> Zabezpieczenia a nastepnie Ustawienia

Nastepnie postepuj zgodnie z p. 3 strona 21
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