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1 Wstep

Niniejszy dokument opisuje proces wnioskowania o certyfikaty BPTP, oraz zarzadzanie
juz wystawionymi certyfikatami I no$nikiem, na ktorym sg one osadzone (token, karta).
Funkcjonalnos¢ ta uzyskano w oparciu o serwis I@M, ktory znajduje si¢ pod adresem
https://www.iam.corp.tepenet/iam_start/.\W serwisie |@M znajdujg si¢ dwie czesci:

o SelfService - umozliwiajacy samodzielne wnioskowanie przez pracownika (adres
https://www.iam.corp.tepenet/itim/self/Login/Logon.do).
. Konsola - umozliwiajagca zarzgdzanie podwladnymi pracownikami przez

przetozonego (adres https://www.iam.corp.tepenet/itim/console/main).

/2 Witamy w serwisie I8 - Windows Internet Explorer provided by e-buro -8 x|
@_“ = [1@ htps: /juwrw.iam. corp. tepenetiam _start, EEY R P L~
J .7 Ulubione J 9% @] Strona gwna - Zmiana do... € | Sugerowane witryny = @ | Pobierz wigcej dodatkdw T
1em Witamy w sernisie I@M | | J - ~ ) d= - Stona~ Bezpleczefistwo - Nerzedzia - (@~
I@M - Identity & Access Management
Zarzadzanie Tozsamosciami i Dostepem
& portal —
B service desk | _]
-
& zapomniale$ hasto?
{5 serwis Bezpieczna dla menediera dla pracownika rapot
Poczta TP zZiéz zZlecenie dla swojego zespotu ziéz zZlecenie wylacznie dla siebie raporty z procesu eWZMUK
uwaga: jesli posiadasz karte lub token bezpiecznej poczty mozesz zalogowai sie do I@M wpisujac PIN, bez
potrzeby dzwonienia na ServiceDesk w celu przypomnienia hasla
[T Identity Manager
[ [ | [ | [& cokalnyintranet | Tryb chraniony: wylaczany [Fa~[®Rwo% - 4

Rysunek 1 Strona startowa serwisu |@M

2 Whnioskowanie o certyfikaty

2.1 Wnioskowanie o certyfikat przez pracownika

Pracownik w celu uzyskania certyfikatow wnioskuje o nie w systemie [@M w ,,SelfService”.
W  tym celu loguje si¢ do Serwisu znajdujacego si¢ pod adresem
https://www.iam.corp.tepenet/itim/self/Login/Logon.do przy uzyciu nazwy uzytkownika i
hasta przyznanego w systemie I[@M (proces logowania do serwisu I@M jest opisany w
dokumentacji systemu I@M). Nastepnie na stronie nalezy wybraé ,,Zadanie konta” (

Rysunek 2).

W polu ,,Szukaj” wpisa¢ ,,BPTP” a nastgpnie wybrac ,,Szukaj” (Rysunek 3). W wynikach
wyszukiwania pojawi typ konta ,,BPTP Certificate Service”. Wybra¢ typ konta ,,BPTP
Certificate Service” (Rysunek 4). W formatce nalezy upewnic si¢, ze takie dane jak Konto,
Numer KPX, Imi¢ / Imiona, Nazwisko, Adres e-mail, Miasto, Kod pocztowy, Ulica s3
wypetione. W przypadku braku ktorejkolwiek danej proces wnioskowania o certyfikaty



https://www.iam.corp.tepenet/iam_start/
https://www.iam.corp.tepenet/itim/self/Login/Logon.do
https://www.iam.corp.tepenet/itim/console/main
https://www.iam.corp.tepenet/itim/self/Login/Logon.do

zostanie zatrzymany. Po weryfikacji nalezy przej$¢ na dot strony i wybra¢ ,,Dalej” (Rysunek

).

W nastepnym formularzu pozostawi¢ pola dotyczace hasta puste i wybraé ,,Zadanie konta”
(Rysunek 6). W wyniku tej akcji uruchamiany jest proces wnioskowania o certyfikaty.

Ltp

Witamy, Barttomiej Roéycki

m Identity Manager E

Pomoc WWyloguj

Moje hasto

Fa)

Zmiefi hasto
Uzyj tego odsytacza do zmiany swoich haset

Méj dostep

E

Zadanie konta
Zadanie nowego konta

Usuii konto
Usuwa jedno zistniejacych kont

WySwietl lub zmien konto

Zmienia jedno zistniejacych kont.

Zadanie dostepu

Zada dostepu do elementdw, takich jak konta i aplikacje

WySwietl dostep
‘Wyswietla dostep do elementdw, takich jak konta i aplikacje

Usuri dostep
Usuwa dostep do elementdw, takich jak konta i aplikacje.

Méj profil

a#

Wyéwiet! lub zmien profil
Wyswietla i zmienia profil osobisty.

Bl

Lotp

Witamy, Barttomiej ROzycki

[T K& Lokalnw intranet 1 Trvb chronionw: wviaczonw

Rysunek 2 Wybranie ,,Zadanie konta”

m Identity Manager &

Pomoc Wylogu

Strona gtdéwna = Zadanie konta

Zadanie konta

Podaj informacje, ktdre maja zostac wyszukane dla typu konta, ktérego chcesz zazadad.

Szukaj.
[ePTP

=)

ldz do strony giéwne;

Rysunek 3 Wpisanie w polu szukaj wartosci ,,BPTP” i wybranie ,,Szukaj”

o - [®00% -
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Witamy, Bartiomiej Rozycki Pomoc Wyloguj
Strona gidwna > Zadanie konta

Zadanie konta

Poda] informacje, ktdre maja zostad wyszukane dla typu konta, ktérego chcesz zazadac.

Szukaj;
[erTP [ szukaj |

Wyniki wyszukiwania
Kliknij typ konta, kidrego chcesz zazadac.

Typ konta = Opis

BPTP Certificate Service

IdZ do strony giéwnej

Rysunek 4 Wybranie typu konta ,,BPTP Certificate Service”

Miasto
Warszawa

Kod pocztowy
Warszawa

Ulica
Dzielna 52

Telefon
022 6364837

Stanowisko
Kier dziatu Bezpieczerstwa Aplikacji

Pefna sciezka komédrki organizacyjnej
Prezes Zarzadu TP\WViceprezes Zarz TP ds_Operacyjnyc

Status
| |
Akcja

| |

Rysunek 5 Sprawdzenie danych i wybranie ,,Dalej”

7
& tp m Identity Manager orange’

Witamy, Barttomiej ROzycki Pomoc Wyloguj
Strona gtéwna = Zadanie konta = o koncie = Zadaj hasta konta

Zadanie konta: BPTP Certificate Service

Zadanie tego konta wymaga nowega hasta. Sprawd? 2adanie konta, ktdrego bedzie dotyczyé nowe hasto, sprawd? tez knyteria dla noweqgo hasta, nastepnie w
ponizszych polach pedaj nowe hasto i Kliknij Zadanie konta, aby kontynuowaé,

b 1. Wyswietl Zzadanie kenta, z ktérym bedzie pewiazane nowe hasto.
b 2. Sprawdz Kryteria dla nowego hasia.

3. Okresl moje nowe hasto.
Nowe hasto:

MNowe hasto (potwierdzenie):

[ =wstecr

Zadanie konta

Rysunek 6 Pozostawienie pustego hasta i wybranie ,,Zadanie konta"



Zgloszony wniosek o certyfikaty przesylany jest bezposrednio do systemu BPTP. Postep
procesu mozna $ledzi¢ w ,,Wyswietl moje zadania”.

2.2 Whnioskowanie o certyfikat dla pracownika przez przetozonego

Whioskowac o certyfikaty moze takze przetozony pracownika. W tym celu nalezy przejs¢
do ,,Konsoli” pod adresem https://www.iam.corp.tepenet/itim/console/main i wybra¢ opcje
,Zarzadzaj uzytkownikami” (Rysunek 7) i odszuka¢ podwtadnego (Rysunek 8).

LTI 1dentity Manager

> Wyswietl zadania
3 Zarzadzaj dziataniami
Wyloguj

Witamy

Wybierz zadania z ponizszej tabeli

= Typowe zadania

Utwdrz lub usun uzytkownikdw w systemie

Zarzadzaj uzytkownikami q
albo zarzadzaj nimi.

Uruchom raport dotyczacy kontroli i Uruchom raporty dotyczace kontroli i |
bezpisczenstwa bezpieczenstwa.

Uruchom raport dotyczacy zadaf Uruchom m‘zne raporty dotyczace zadan

~TuEhom raport dolyczacy zadan uzytkownikdw.

Uruchom raport dotyczacy Uruchom rézne raporty dotyczace

uzytkownikdw i kont uzytkownikdw i kont.

Rysunek 7 Zarzadzaj uzytkownikami

Strona gidwna
mleczjak: Moja praca
Strona giéwna

Zarzadzaj uzytkownikami Zarzadzaj uzytkownikami > Wybierz uzytkownika
3 Raporty

Aby znaleZé uzytkownika, ktdrym chcesz zarzadzac. wpisz w polu informacje o uzytkowniku, wybierz filtr i kliknij przycisk Szukaj. W tabeli

» Wyswietl zadania ponizej zostang wyswietleni uzytkownicy spetniajacy podane kryteria. Domysinie wyszukiwanie odbywa sig na podstawie poczatkowych

4 Zarzadzaj dziataniami liter nazwy szukanego elementu. Aby wyszukac tekst wewnatrz nazwy elementu, uzyj znaku ™ okreslajgcego dowolny faricuch tekstowy
Wyloguj (na przykfad, wpisanie *b* spowoduje wyszukanie "abc”).

kai informa Szukaj wg
[yt :

Uzytkownicy
Aby wykonac okreslone zadanie dla uzytkownika, kliknij ikone obok nazwy uzytkownika i wybierz zadanie, jakie chcesz wykonac.

Zaawansowane...

Liczba znalezionych wynikéw: 1 dla: Gierz

¥ Uwzglednij konta podczas zawieszania, przywracania lub usuwania uzytkownikdw

Zmiery| | Zawies) Preywrae Qdswiez
I Wybie... ~ | Nazwa = Adres e-... ~|Identyfika... ~ | Jednostk... ~|Status
Dziat
o Pawet Gierz b Pawel Gierz@... 8032452 %ﬁ‘meﬂ Aktywne
Teleinform
Strona1z1 tacznie: 1 Wyswietione: 1 Wybrane: 0

Rysunek 8 Wyszukanie podwladnego


https://www.iam.corp.tepenet/itim/console/main

Nalezy z menu podrecznego (czarna strzatka) wybraé pozycje ,,Zadaj kont” (Rysunek 9).

Strona giéwna

mleczjak: Moja praca Al
Strona gtdwna =
Zarzadzaj uzytkownikami Zarzgdzaj uzytkownikami > Wybierz uzytkownika

4 Raporty

4 Wyswietl zadania

Aby znaleZé uzytkownika, ktérym chcesz zarzadzac, wpisz w polu informacje o uzytkowniku, wybierz filtr i kliknij przycisk Szukaj. W tabeli
ponizej zostang wyswietleni uzytkownicy spetniajacy podane kryteria. Domys$inie wyszukiwanie odbywa sig na podstawie poczatkowych

4 Zarzadzaj dziataniami liter nazwy szukanego elementu. Aby wyszukac tekst wewnatrz nazwy elementu, uzyj znaku ™ okreslajacego dowalny taricuch tekstowy
Whyloguj (na przyktad, wpisanie *b* spowoduje wyszukanie "abc”).
Szukaj informaciji Szukaj wg
|G|erz |Identyﬁkator j | Szukaj ‘ | Zaawansowane..
Uzytkownicy

Aby wykanaé okreslone zadanie dla uzytkownika, kliknij ikone obok nazwy uzytkownika i wybierz zadanie, jakie chcesz wykonac.
Liczba znalezionych wynikdw: 1 dla: Gierz

¥ Uwzglednij konta podczas zawieszania, przywracania lub usuwania uzytkownikéw

Zmieri | | Zawies Braywroc Iﬁ
I Wybie... ~ | Nazwa 2| zmieti hasta ka... ~ | Jednostk... ~ | Stats  ~
Zawies M_ .
(] Pawet Gierz @ Przywrdc 2 %;'ELWAHWW
~ Teleinform.
Strona1z1 tacznie: 1 h

Zazadaj dostepu..
Dostep..

Rysunek 9 Wybranie ,,Zazadaj kont”

W polu ,,Szukaj informacji” wpisa¢ ,,BPTP”, a nast¢pnie wybra¢ ,,Szukaj” (Rysunek 10).

Identity Manager

Strona gléwna Zarzadzaj uzytkownikami

m ec:zja: o]a praca :: ‘azadaj konta

Strona gidwna

Zarzadzaj uzytkownikami Zarzadzaj uzytkownikami > Zazadaj konta > Wybierz usiuge
4 Raporty Aby znalez¢ ustuge, dla ktdrej chcesz zazadac konta dla Pawet Gierz. wpisz w polu informacje o ustudze, wybierz filtr i kliknij przycisk
¥ Wyswietl zadania Szukaj. W tabeli ponizej zostana wyswietlone ustugi spetniajace podane kryteria. Domyéinie wyszukiwanie odbywa sie na podstawie
3 Zarzadzaj dziataniami poczatkowych liter nazwy szukanego elementu. Aby wyszukac tekst wewnatrz nazwy elementu, uzyj znaku ™ okreslajgcego dowolny

Wyloguj taricuch tekstowy (na przyktad, wpisanie *b* spowoduje wyszukanie "abc”).

Szukaj wg
alpformacii & Ustuga Typ ushugi pe
" Jednostka organizacyjna |Wszystko jl Sz l
Ustugi

Aby zazadac konta dla ustugi. wybierz ustuge i kliknij przycisk Kontynuuj.

| wybierz  ~ | Nazwa ustugi = opis ~ | Typustugi ~ | Jednostk... ~ |
| tacznie: 0 WySwietlone: 0 Wybrane: 0

lantymuu|

Rysunek 10 Odszukanie ustugi ,,BPTP”

Zaznaczy¢ pozycje ,,BPTP Certificate Service” a nastepnie wybra¢ ,,Kontynuuj” (Rysunek
11).



Identity Manager

Strona giéwna Zarzadzaj uzytkownikami
mleczjak: Moja praca El

Strona giowna
Zarzadzaj uzytkownikami

4 Raporty

4 Wyswietl zadania

4 Zarzgdzaj dziataniami
Wyloguj

‘azgdaj konta

Zarzgdzaj uzytkownikami > Zazgdaj konta > Wybierz ustuge

Aby znaleZ¢ ustuge, dla ktdrej chcesz zazadac konta dla Pawet Gierz. wpisz w polu informacje o ustudze, wybierz filtr i kliknij przycisk
Szukaj. W tabeli ponizej zostang wyswietlone ustugi spetniajgce podane kryteria. Domysinie wyszukiwanie odbywa sie na podstawie
poczatkowych liter nazwy szukanego elementu. Aby wyszukac tekst wewnatrz nazwy elementu, uzyj znaku ™ okreslajacego dowolny
faficuch tekstowy (na przykiad, wpisanie *b* spowoduje wyszukanie "abc”).

Szukaj wg
Szukaj informaciji & Ustuga Typ ustugi
BRTP  Jednostka organizacyjna | Wszystko =| [Szuke
Ustugi

Aby zazadac konta dla ustugi, wybierz ustuge i kliknij przycisk Kontynuuj.
Liczba znalezionych wynikdw: 1 dla: BPTP

Wybierz AJ Nazwa ustugi Al Opis

I g BPTP Certificate Senice

Strona1z1 tacznie: 1 Wyswietlone: 1 Wybrane: 1

8 ] Typ ustugi  ~ ] Jednostk... ~
=]

certprovProfile

Rysunek 11 Wybranie ustugi ,,BPTP”

W nastepnym kroku nie zmienia¢ wartosci pol formatki konta, tylko przej$¢ na dot i wybrac

,» Wyslij teraz” (Rysunek 12).

LN dentity Manager

Strona giéwna arzadzaj uzy

mieczjak: Moja praca £l

Strona giéwna
Zarzadzaj uzytkownikami
3 Raporty
> Wyswietl zadania
3 Zarzadzaj dziataniami
Wyloguj

azadaj konta

Nazwisko =
Gierz

Adres e-mail
Pawel.Gierz@telekomunikacja.pl

Miasto
Warszawa

Kod pocztowy
01-029

Ulica
Dzielna 52

Telefon

Stanowisko
Gl.specj.ds.zabezpieczen Sys.teleinform.

Petna &ciezka komdrki organizacyjnej
Prezes Zarzadu TP\Wiceprezes Zarz.TP ds.Operacyjnyc

Status
Akcja

H
[| Wyslij teraz ‘I Zaplanuj wystanie HAnquj|

Rysunek 12 Wysltanie zadania

Zgltoszony wniosek o certyfikaty przesytany jest bezposrednio do systemu BPTP. Postep
procesu mozna $ledzi¢ w ,,Wyswietl zgdania”.

2.3 Akceptacja wniosku o certyfikat przez przetozonego

UWAGA!!




Obecni e akceptacj a przez przet ozopneadgg
przy wnioskowaniu ponownym.

Whiosek pracownika o certyfikaty wymaga akceptacji przez przelozonego, akceptacja
wymagana jest gdy uzytkownik zawnioskuje o ponowne wystawienie certyfikatow. O
potrzebie wykonania akcji w systemie [@M przelozony informowany jest przy pomocy
wiadomosci e-mail na swoja skrzynke pocztowa. Przetozony odnajduje wniosek (W
,Konsoli” wybiera ,,Zarzadzaj dzialaniami — Wyswietl dzialania” (Rysunek 13) lub w
,,SelfService” wybiera ,,Zatwierdzanie i przegladanie zadan” (Rysunek 14), ktory ma opis
,Zatwierdzenie wniosku o certyfikaty BPTP przez przelozonego”. Wybiera go, a nastgpnie
zatwierdza lub odrzuca (,,Konsola” - Rysunek 15, ,.SelfService” - Rysunek 16). W przypadku
odrzucenia dalszy proces akceptacji nie wystepuje (wniosek odrzucony). W przypadku
akceptacji wniosek o wystawienie certyfikatow zostanie przestany dalej do systemu BPTP, a
w systemie @M tworzone jest konto dla serwisu BPTP, ktore jest identyfikowane poprzez
adres email uzytkownika, dla ktérego zostato stworzone. W przypadku gdy przelozony nie
zaakceptuje/odrzuci w przeciggu 2 dni wniosek automatyczni zostaje odrzucony, uzytkownik
ktorego dotyczy ten wniosek zostanie powiadomiony o zaj$ciu takiego zdarzenia mailem.

Identity Manager

Strona gtéwna

Zarzadzaj uzytkownikami Zarzadzaj dzialaniami > Wyswietl dzialania
b Rap'or.ty - - | Dziatania mozna blokowa¢, odblokowywac lub przypisywac. Wybierz dziatanie pracy w tabeli i kliknij odpowi
> wyswietl zadania zlecenia pracy. Aby wyswietli¢ szczegéty dziatania, kliknij jego nazwe.
|V Zarzadzaj dziataniami
Wyswietl dziatani Liczba dziatan na liscie zadar do wykonania: 1
arzadzaj harmor i delegowania
Podaj informacje dotyczace i ) hasta et Brzypisanie Qdséwiez
Wyloguj ~ | Dziatani + | Termin realizacji | Zazad: | Temat
Zatwierdzenie wniosku o
E certyfikaty BPTP przez  2008-12-29 11:18 Jan Kowalski  jan.kowals|
przetozonego
Strona1z1 tacznie: 1 WySwietione: 1 Wybrane: 0

Rysunek 13 Lista dzialan (""Konsola'")

Witamy, Leszek Gerwatowski
Strona ghdwna > Zatwierdzanie i przegladanie Zadan

Zatwierdzanie i przegladanie zgdan

Oto lista dziatari wymagajacych interwencji uzytkownika. Kliknij dziatanie, aby przejrzef je i zakonczyc.

™ Wybierz wszystko Dziatanie = Termin realizacii z dia Zajadane przez
[ Zatwierdzenie wniosku o certyfikaty BPTP przez przetofoneqo 29 grudzien 2008 11:18:20 Jan Kowalski Jan Kowalski

Strona1z1 tacznie: 1 Viyéwietlone: 1 Wybrane: 0

ldz do strony gtéwnej

Rysunek 14 Zatwierdzanie i przegladanie zadan (" SelfService')

j

est



Zarzadzaj uzytkownikami
4 Raporty
4 Wyswietl zadania
|V Zarzadzaj dziataniami

Zarzadzaj dzialaniami > Wyswietl dzialania > Szczegoly zatwierdzania

Approve/Reject the Request

P S Typ zadania Nazwa ustugi
Wyswietl dziatania Zmiana danych uzytkownika BPTP Certificate Senice
Zarzadzaj harmonogramami delegowania _
Podaj informacie dotyczace zapomnianego hasta Data wprowadzenia Termin realizacji
Wvloaui 2008-12-22 11:18 2008-12-29 11:18
Zazadano dla Zazadane przez
Jan Kowalski Jan Kowalski

Status dziatania
Oczekiwanie

Instrukcje
Request for Approval

Komentarze

U Zatwierdz | [ Odrzu¢ | |[ Zamknij |

Rysunek 15 Zatwierdzenie lub odrzucenie wniosku (**"Konsola'")

10




Witamy, Leszek Gerwatowski
Strona gtdwna > Zatwierdzanie i przegladanie zadan > Przegladanie zadania

Przeglagdanie zgdania

Przejrzyj szczegoty tego zadania. Aby zakonczy¢ to dziatanie, wybierz odpowiednig czynnos¢, wpisz informacje w poly
Kliknij przycisk Anuluj.

Szczeqoly zadania

Data wystania: 22 grudzieri 2008 11:18:20

Typ Zadania: Zmiana danych uzytkownika

Zazadane dla: Jan Kowalski

Zazadane przez Jan Kowalski

Konto/dostep: jan.kowalski@telekomunikacja.pl dla BPTP Certificate Service
Termin: 29 grudzieri 2008 11:18:20

Podsumowanie instrukgji: Approve/Reject the Request
Szczegoty instrukcji:
Request for Approval =

Dzialanie przeglgdania
Wybierz odpowiednie dziatanie:
' Zatwierdz

' Odrzué

Komentarz przegladania
Whpisz komentarze:

Anuluj

Rysunek 16 Zatwierdzenie lub odrzucenie wniosku (*'SelfService')

2.4 Realizacja wniosku

System [@M obsluguje wnioskowanie o certyfikaty, natomiast samo wystawienie
certyfikatow jest realizowane w systemie BPTP za$ dystrybucja tokena z certyfikatami
odbywa si¢ za posrednictwem Poczty Polskiej. Zatem proces rzeczywistego dostarczania
ustugi (mozliwosci korzystania z certyfikatow na eTokenie) moze trwa¢ nawet 10 dni.

3 Zarzadzanie certyfikatami.

Po pomys$Inym procesie akceptacyjnym wniosku o certyfikaty nastepuje zatozenie konta dla
tozsamosci (uzytkownika) w systemie BPTP, ktére w systemie @M jest identyfikowane
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adresem email uzytkownika (w kolumnie ,,ID uzytkownika”) dla systemu ,,BPTP Certificate
Service”. Ponizej przedstawiono przyktad takiego konta (,,SelfService” — (Rysunek 17),
,,Konsola” — (Rysunek 18)).

1BM Tivoli Identity Manager - Wy: 1 lub zmie konto - Microsoft Internet Explorer pros

L 21
Plik Edycja Widok Ulubione Narzedzia Pomoc ‘ I
@Wstecz - @ b3 @ @ :h‘pWyszd@j *Ulubﬁme @ Bv ; ] ~ _:] @ @ '3

Adres E]https:waw.iam,cwp,tepenetlitimlselfVchangenccount.do L‘ Przejdé II - ||‘“ks b

7
& tp Identity Manager

Witamy, Leszek Gerwatowski
Strona gidwna = Wyswietl lub zmier konto

orange’
Pomoc Wyloguj

Wyswietl lub zmien konto

Kliknij typ konta, ktére cheesz wybwietlié lub zmienié. Jesli nie widzisz ostatnio zadanego konta, kliknij WySwietl moje Zadania.

BPTP Certificate Service Leszek Gerwatowski@telekomunikacja.pl
L@m gerwales
Siec Korporacyjna / Domena TP Gerwales

Strona1z1 Lacznie:3  Wyswietlone: 3

1dZ do strony glownej

Copyright IBM Corporation 1999,2007. Wszelkie prawa zastrzezone

J o
@

|
[T T8 NSclintanet [&

Rysunek 17 Konto w BPTP Certificate Service (*'Self Service")

=8|
| &

Plk Edycja Widok Uubione MNarzedzia  Pomog

Qe - © - 1x) [B) () D Lo ©

B8 )93
adres [E] oD =] B Praeic || o |unks »
Identity Manager &tp

Strona giéwna Zmien uzytkownika Wyswietl oczekujgce zgdania wq uzytkownika 0 | WySwietl dziatania Zarzadzaj uzytkownikami - ‘ 'ﬂ
gerwales: Moja praca " Zarzadzaj kontami
Strona ghowna
Zarzadzaj uzytkownikami Zarzadzaj uzytkownikami > Konta
2 R“P“"_‘V = = Aby znalezé konta dla Leszek Gerwatowski, wpisz identyfikator uzytkownika lub ustuge, wybierz filtr i kliknij przycisk Szukaj. W tabeli
14 Wyswietl Zadania ponizej zostang wyéwietlone konta spetniajace podane kryteria. Domyéinie wy i odbywa sig na pod ie pot liter
4 Zarzadzaj dzialaniami nazwy k Ab ¢ tekst wewnatrz nazwy uzyj znaku ™ $laja dowolny faficuch tekstowy (na
Wloguj przyktad, wpisanie *b* spowoduje wyszukanie "abc").
Szukaj wy
Informacje o koncie @D uzy i
€ Nazwa ustugi I Szukaj | | Zaawansowane...

Zarzadzaj uzytkownikami > Konta

Aby wykonac okreélone zadanie na koncie dla ustugi Leszek Gerwatowski, kliknij ikong obok nazwy uzytkownika i wybierz
zadanie, jakie chcesz wykonac.

Liczba znalezionych wynikdw: 3 dla: *

Zazadaj. i |Zavweé |[ Braywiit ” Odséwiez |

v uiytkownika 2| Nazwa ustugi Alsaws 4|
[} gerwales > @M Aktywne
0 Gerwal es > Siet Ki ina / Domena TP Aktywne
[} Leszek. Gerwatowski@telekomunikacja.pl » BPTP Certificate Service Aktywne )
Strona1z1 tacznie: 3 Wyéwietlone: 3 Wybrane: 0

T8 RS tocalintranet [

Rysunek 18 Konto w BPTP Certificate Service (*"Konsola™)
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Konto ma status ,,aktywne”, jesli certyfikaty z nim zwigzane sg wazne. We wszystkich
innych przypadkach (certyfikaty zawieszone, uniewaznione, oczekujagce na wystawienie)
status konta jest przedstawiany jako ,,nieaktywne”. Szczegolowy status mozna podejrzeé
wybierajac to konto (poprzez klikniecie na linku ,,BPTP Certificate Service” w
,,SelfService”, lub adresu email w ,,Konsoli”).

+ Konto
Leszek Gerwatowski@telekomunikacja.pl

* Numer KPX
8027391

# |mie / Imiona
Leszek

* Nazwisko
Genrwatowski

# Adres e-mail
Leszek. Gerwatowski@telekomunikacja.pl

Miasto

Warszawa

Kod pocztowy
00-043

Ulica

Czackiego 13/15
Telefon
02282897 14
Stanowisko

Kier.- Poziom Iy

Petna sciezka komarki organizacyjnej
Pion Operacji It Gtp\\Dep.zarzadz. bezpiecz. system.teleir

Status
| certyfikaty sg wazne ;'

Akcja

I =
[ Anulyj |

Rysunek 19 Formatka dla konta w BPTP
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Na rysunku (Rysunek 19) przedstawiono przyktadowe konto w BPTP, dla ktdérego
certyfikaty sa wazne. Inne mozliwe wartosci w polu ,,Status” to

. Puste pole w przypadku, gdy zatozone jest konto w BPTP, ale proces wystawienia
certyfikatow nie zostat rozpoczety

J »Wyslany wniosek o certyfikaty”, gdy rozpoczeto przetwarzanie wniosku o wydanie
certyfikatow w systemie BPTP

. ,Certyfikaty sq wazne”

J »Certyfikaty sa zawieszone”

. »wniosek o certyfikaty jest przyjety do realizacji”

° ,Przetwarzanie wniosku”, gdy wnioski o zawieszenie, uniewaznienie itp. s3
aktualnie przetwarzane.

o ,Oczekiwanie na odnowienie”, gdy certyfikaty sa aktualnie odnawiane.

W zaleznoéci od statusu mozna podjaé nastepujace akcje zwigzane z zarzadzaniem
certyfikatami i no$nikiem je zawierajacym (w polu ,,Akcja” wybra¢ odpowiednig warto$¢ i
zatwierdzi¢ (Rysunek 20)

a) Dla pustego pola ,,Status”
. Odblokuj pin nosnika (karty, tokenu) certyfikatow

b) »Wyslany wniosek o certyfikaty”

o Odblokuj pin nosnika (karty, tokenu) certyfikatow

C) ,,Certyfikaty sa wazne”

o Odblokuj pin nosnika (karty, tokenu) certyfikatow

. Whioskuj ponownie o certyfikaty (w przypadku utracenia nosnika certyfikatow)
o Zawie$ certyfikaty

J Uniewaznij certyfikaty

d) ,Certyfikaty sa zawieszone”

. Odblokuj pin no$nika (karty, tokenu) certyfikatow

. Whnioskuj ponownie o certyfikaty (w przypadku utracenia nosnika certyfikatow)
. Uchyl zawieszenie certyfikatow

e) »Whniosek o certyfikaty jest przyjety do realizacji”

. Odblokuj pin nosnika (karty, tokenu) certyfikatow

f) ,,Przetwarzanie wniosku”

. Odblokuj pin nosnika (karty, tokenu) certyfikatow

9) ,,Oczekiwanie na odnowienie”

. Odblokuj pin nosnika (karty, tokenu) certyfikatow

Jesli wybrana bedzie nieodpowiednia akcja przy okre§lonym statusie to system @M
przyjmie akcje do przetwarzania, lecz proces z tym zwigzany moze zwroci¢ btad 1 zakonczy¢
si¢ niepowodzeniem.
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/2 1BM Tivoli Identity Manager - Wyswietl lub zmien informacie o koncie - Microsoft Internet Explorer provided by e-buro - 18] ]

Plk Edycja Widok Ulbione MNarzedzia Pomoc ‘ &
@Wstecz -© - ﬂ @ ;‘)‘/71W)‘szlﬂ<ai \i\/ulubiune (‘7‘ 53~ 4 |- \‘i) @ 3
adres [&] jam.corp i hangefccount.do =] B3 pra=iz | | Links >
Leszek =
+ Nazwisko
Genwatowski
+ Adres e-mail

Leszek. Genwatowski@telekomunikacja.pl
Miasto

Warszawa

Kod pocztowy

00-043

Ulica

Czackiego 13/15
Telefon

02282897 14

Stanowisko
Kier.- Poziom I

Petna Sciezka komdrki organizacyjnej
Pion Operacji It GtpWDep.zarzadz. bezpiecz.system.teleir

Status
[certyfikaty sq wazne =
Akcja

| &

wnioskuj ponownie o certyfikaty

zawies certyfikaty

uniewaznij certyfikaty

odblokuj pin nognika (karty, tokena) certyfikatdw |
[Eleotowe  luchyl zawieszenie certyfikatow [T T B e [@

Rysunek 20 Wybranie w formatce konta BPTP akcji zwiazanej z certyfikatami

Wykonanie akcji na koncie mozna $ledzi¢ w ,,WySwietl moje zadania”. Nalezy
zaznaczy¢, ze wybranie akcji ,,wnioskuj ponownie o certyfikaty” wymaga akceptacji
przelozonego.

Pole status jest aktualizowane z pewnym opdznieniem, dlatego po wybraniu i
zatwierdzeniu akcji (np. ,,zawie$ certyfikaty”) warto$¢ statusu nie zmieni si¢ natychmiast na

,Certyfikaty sa zawieszone”. Okres ten moze w skrajnym przypadku wynosi¢ jeden dzien.

Akcje zwigzane z zarzadzaniem certyfikatami uzytkownika moze wykonywaé sam
pracownik, a takze jego przetozony.
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3.1 Ponowne wnioskowanie o certyfikaty

3.1.1 Ponowne wnioskowanie o certyfikaty przez pracownika

UWAGA!!

Ponowne wnioskowanie o _certyfikat skutkuje nieodwracalnym
uni ewaznieniem posiadanychhoocieewg?i katyd
moze jednoczednie posiadaé¢ tvlko jedno

Nowe certyfikaty Wy Stawi ane S a Zaws 7 e

uzytkownika dostepne w systemie | @M w
Zaakceptowani a akciji . Wni 0oskuj ponow
moziiwy | est przvpadek w ktérvm dane uz
nowym certvfikacie nie beda zaogodne ze
prowadzi do utraty dost epu do ust ug
certyfikaty W procesi e uwi erzyvt el
(przvktadem t aki ej uzsdt aulgni y [ deosstt e p

korporacvjinej). Na wuzvtkowni ku ciazy o
nowe certyfikaty funkcjonuj a pr awi
ewentual nych probl emow do administrat

poprzez ServiceDesk.

W celu ponownego wnioskowania o certyfikaty (np. w przypadku utraty no$nika
certyfikatow lub zmiany istotnych danych wuzytkownika zawartych w certyfikacie)
uzytkownik w ,,Mo0j dostep — Wyswietl lub zmien konto” (SelfService) wybiera konto
poprzez klikniecie na ,,BPTP Certificate Service” (Rysunek 17). W formatce modyfikacji
konta wybiera ,wnioskuj ponownie o certyfikaty” i zatwierdza wybor przyciskiem
,OK.”(Rysunek 21).
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Telefon

02282897 14

Stanowisko

Kier.- Poziom Iy

Petna sciezka komdrki organizacyjnej

Pion Operacji It Gtp\WDep.zarzgdz. bezpiecz. system.teleir

Status
| certyfikaty sg wazne LI
Akcja

whiosku| ponownie o certyfikaty

Rysunek 21 Wybranie i zatwierdzenie w formatce konta BPTP akcji ""wnioskuj ponownie o certyfikaty"

3.1.2 Ponowne wnioskowanie o certyfikaty dla pracownika przez
przetozonego

Przetozony moze w imieniu pracownika ponownie wnioskowa¢ o certyfikaty (np. w
przypadku utraty nosnika certyfikatow). W tym celu odszukuje pracownika w podobny
sposob jak w wnioskowaniu (pkt.2.2 (Rysunek 7,Rysunek 8)). Wybiera link ,,»>”, a nastepnie
,Konta...” (Rysunek 22). Otwiera si¢ strona z wyszukiwaniem kont pracownika. Odszukanie
nastepuje poprzez przycisk ,,Szukaj”.
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/3 1BM Tivoli Identity Manager - Microsoft Internet Explorer provided by e-buro =18]x]

Pk Edycja Widok Ulubione Narzedzia Pomoc ‘ o
@ wstecz - (L) - Lﬂ EL] ¢ ‘ ) wyszukaj ¢ Ulubione {2} ‘ i - \“j G 3

adres [&] ert.iam. corp. itimfc i | B3 prasicz | | [ tinks >

Tivoli Identity Manager 9

) tp
o
Strona giéwna - [ Zarzadza) zytkownikami -0\ <)

[ gerwales: Mc ca A | [ Zarzadzaj uzytkownikami [N
Strona ghéwn =
Zarzadzaj uzytkownikami Zarzadzaj uzytkownikami > Wybierz uzytkownika

» R“l"o"y Aby znalez¢ uzytkownika, ktdrym chcesz zarzadzac, wpisz w polu informacje o uzytkowniku, wybierz filtr i kliknij przycisk Szukaj. W tabeli

2 Wyswietl Zadania ponizej zostang wyswietleni uzytkownicy spetniajacy podane kryteria. Domyélnie wyszukiwanie odbywa sig na podstawie poczatkowych

b Zarzadzaj dzialaniami liter nazwy szukanego elementu. Aby wyszukaé tekst wewnatrz nazwy el , uzyj znaku ™ okreslaj dowolny taficuch tekstow

1] ¥ 9 Y wy: 4l i 3] ¥ ¥
Wloguj (na przyktad, wpisanie *b* spowoduje wyszukanie "abc”).
Szukaj informacii Szukaj wy
|Rézycki IIdemyﬁkator j | Szukaj | | Zaawansowane. ..
Uzytkownicy
Aby wykonat okreslone zadanie dla uzytkownika, kliknij ikong obok nazwy uzytkownika i wybierz zadanie, jakie chcesz wykonac.
Liczba znalezionych wynikdw: 1 dla: Rozycki
¥ Uwzglednij konta podczas zawieszania, przywracania lub usuwania uzytkownikéw
Zrier| | Zawies Braysos Odvias
I~ Wybie... ~ | N B lfk [ Jednostk... ~[s I
Wybie... azwa Zmion Hasla ika... ednostk... tatus
o Dziat
(] Barttoriej Rézycki @ Zains 3 Bezpieczeristwa Aktywne
Aplikacii
Strona1z1 tacznie: 1 Oddeleguj dziatania...
Zazadaj kont...
Zazgdaj dostepu...
Dostep. ZI
] javascript:menultemLaunchAction(); [T [ 8 NStocalintranet [&

Rysunek 22 Wybér kont podwladnego w Konsoli

Wybiera konto w ,BPTP Certificate Service” poprzez kliknigcie na loginie
odpowiadajacym temu systemowi (w tym przypadku login jest identyfikowany poprzez adres
e-mail) (Rysunek 18). W formatce modyfikacji konta wybiera ,,wnioskuj ponownie o
certyfikaty” i zatwierdza wybor (Rysunek 21).

W przypadku ponownego wnioskowania o certyfikaty dla pracownika przez
przetozonego, akceptacja przetozonego nie jest wymagana (przebiega automatycznie).

3.1.3 Akceptacja ponownego wnioskowania o certyfikat przez
przetozonego

W przypadku ponownego wniosku o certyfikaty wymagana jest akceptacja przetozonego.
Przetozony odnajduje wniosek (W ,,Konsoli” wybiera ,,Zarzadzaj dzialaniami — Wys$wietl
dzialania” (Rysunek 13) lub w ,SelfService” wybiera ,,Zatwierdzanie i przegladanie
zadan” (Rysunek 14), ktory ma opis ,,Zatwierdzenie wniosku o certyfikaty BPTP przez
przelozonego”. Wybiera go, a nastgpnie zatwierdza lub odrzuca (,,Konsola” - Rysunek 15,
,»SelfService” - Rysunek 16). W przypadku odrzucenia dalszy proces akceptacji nie wystepuje
(wniosek odrzucony). W przypadku akceptacji wniosek o ponowne wystawienie certyfikatow
zostanie przestany dalej do systemu BPTP. W przypadku gdy przelozony nie
zaakceptuje/odrzuci w przeciagu 2 dni wniosek automatyczni zostaje odrzucony, uzytkownik
ktérego dotyczy ten wniosek zostanie powiadomiony o zajsciu takiego zdarzenia mailem.
Uzytkownik aby uzyska¢ certyfikaty powinien kolejny raz wykona¢ wnioskowanie o
ponowne wystawienie certyfikatow.
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3.2 Zawieszenie certyfikatow

3.2.1 Zawieszenie certyfikatow przez pracownika

W celu zawieszenia certyfikatow, uzytkownik w ,,Moj dostep — WysSwietl lub zmien
konto” (SelfService) wybiera konto poprzez kliknigcie na ,,BPTP Certificate Service”
(Rysunek 17). W formatce modyfikacji konta wybiera ,,zawie$§ certyfikaty” i zatwierdza
wybor przyciskiem ,,OK” (Rysunek 23).

Telefon
022828 97 14

Stanowisko
Kier.- Poziom Iv

Petna sciezka komadrki arganizacyjng
Fion Operacji It Gtp¥Dep. zarzgdz. bezpiecz. system. teleir

Status
ll:erig,fﬂkat}' S4 waine j

Akcja
|zawieé certyfikaty ;]

Rysunek 23 Wybranie i zatwierdzenie w formatce konta BPTP akcji "zawies$ certyfikaty"

3.2.2 Zawieszenie certyfikatow pracownika przez przetozonego

Przetozony moze w imieniu pracownika zawiesi¢ certyfikaty. W tym celu odszukuje
pracownika w podobny sposob jak w wnioskowaniu (pkt.2.2 (Rysunek 7,Rysunek 8)).
Wybiera link ,,»”, a nastgpnie ,,Konta...” (Rysunek 22). Wybiera konto w ,,BPTP
Certificate Service” poprzez kliknigcie na loginie odpowiadajagcym temu systemowi (w tym
przypadku login jest identyfikowany poprzez adres e-mail) (Rysunek 18). W formatce
modyfikacji konta wybiera ,,zawies$ certyfikaty” i zatwierdza wybor (Rysunek 23).

3.3 Uniewaznienie certyfikatow

UWAGAI!

Uni ewazni eni e certyfikatoéw [ est pDroc
skut kuj. e zabl okowani em kont a W st u
uruchomi eni e ust ugi j est mozl i we t v
wybranie operacji wnioskuj ponownie.

XQ-(D
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3.3.1 Uniewaznienie certyfikatow przez pracownika

W celu uniewaznienia certyfikatow, uzytkownik w ,,M6j dostep — Wyswietl lub zmien
konto” (SelfService) wybiera konto poprzez kliknigcie na ,,BPTP Certificate Service”
(Rysunek 17). W formatce modyfikacji konta wybiera ,,uniewaznij certyfikaty” i zatwierdza
wybor przyciskiem ,,OK” (Rysunek 24).

Telefon
02282397 14

Stanowisko
Kier.- Poziom Iy

Fetna sciezka komorki organizacyjne)
Fion Operacii It GtpWwDep. zarzadz. bezpiecz. system.teleir

Status

II:Ef‘t'_-,-'ﬁkat‘:," S3 wazne j

Rysunek 24 Wybranie i zatwierdzenie w formatce konta BPTP akcji "uniewaznij certyfikaty"

3.3.2 Uniewaznienie certyfikatéw przez przetozonego

Przetozony moze w imieniu pracownika uniewazni¢ certyfikaty. W tym celu odszukuje
pracownika w podobny sposob jak w wnioskowaniu (pkt.2.2 (Rysunek 7, Rysunek 8)).
Wybiera link ,,»”, a nastgpnie ,,Konta...” (Rysunek 22). Wybiera konto w ,,BPTP
Certificate Service” poprzez kliknigcie na loginie odpowiadajacym temu systemowi (w tym
przypadku login jest identyfikowany poprzez adres e-mail) (Rysunek 18). W formatce
modyfikacji konta wybiera ,,uniewaznij certyfikaty” i zatwierdza wybor (Rysunek 24).

3.4 Odblokowanie nosnika certyfikatow

UWAGA!

Odbl okowani e nosni ka certyfikat éw umo
kodu PIN dla tokenu BPTP lub karty mikroprocesorowej BPTP.

Wy konani e procesu | est mozl i we t vI k
uzvtkownik posiada jjeden Z nosSni kéw i
Zost at niepoprawnie uzyty | ub zabl okowsi
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3.4.1 Odblokowanie nosnika certyfikatow przez pracownika

W celu odblokowania nosnika certyfikatow, uzytkownik w ,,M6j dostep — Wyswietl lub
zmien konto” (SelfService) wybiera konto poprzez kliknigcie na ,,BPTP Certificate
Service” (Rysunek 17). W formatce modyfikacji konta wybiera ,,odblokuj pin no$nika
(karty, tokenu) certyfikatow” i zatwierdza wybor przyciskiem ,,OK” (Rysunek 25).

Telefon

02282897 14

Stanowisko
Kier.- Poziom Iv

Petna sciezka komorki organizacyjnej

Pion Operacji It Gtp\Dep.zarzadz. bezpiecz. system.teleir
Status

l certyfikaty sg wazne Z]
Akcja b
odblokuj pin nognika (karty tokena) certyfikatoy

.

Rysunek 25 Wybranie i zatwierdzenie w formatce konta BPTP akcji "odblokuj pin no$nika (karty,
tokenu) certyfikatow"

Uzytkownik nastgpnie otrzymuje na swoja skrzynke pocztowa wiadomos¢ z adresu
BPTP@orange.com z dalszymi instrukcjami oraz linkiem do strony BPTP, na ktorej moze
samodzielnie odblokowa¢ nos$nik. Do wykonania tej operacji niezbedne jest uzycie
przegladarki MS Internet Explorer w wersji 6 lub nowszej oraz kontrolka ActiveX
SignetEnroll — w przypadku komunikatu na stronie BPTP o braku zainstalowanej Kontrolki
SignetEnroll nalezy skontaktowac si¢ z ServiceDesk i1 poprosi¢ o zdalng instalacje tej
kontrolki przez pracownika SD.

3.4.2 Odblokowanie nosnika certyfikatow przez przetozonego

Przelozony moze w imieniu pracownika wysta¢ Zadanie odblokowania nos$nika
certyfikatow. W tym celu odszukuje pracownika w podobny sposob jak w wnioskowaniu
(pkt.2.2 (Rysunek 7, Rysunek 8)). Wybiera link ,,»>”, a nast¢pnie ,,Konta...” (Rysunek 22).
Wybiera konto w ,,BPTP Certificate Service” poprzez kliknigcie na loginie odpowiadajacym
temu systemowi (w tym przypadku login jest identyfikowany poprzez adres e-mail) (Rysunek
18). W formatce modyfikacji konta wybiera ,,odblokuj pin nosnika (karty, tokenu)
certyfikatow” i zatwierdza wybor (Rysunek 25). Podlegly pracownik dla ktoérego zgloszone
jest odblokowanie otrzymuje na swoja skrzynke pocztowg wiadomo$¢é z adresu
BPTP@orange.com z dalszymi instrukcjami oraz linkiem do strony BPTP, na ktorej moze
samodzielnie odblokowa¢ no$nik.
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3.5 Uchylenie zawieszenia certyfikatow

3.5.1 Uchylenie zawieszenia certyfikatow przez pracownika

W celu uchylenia zawieszenia certyfikatow, uzytkownik w ,,M0j dostep — Wyswietl lub
zmien konto” (SelfService) wybiera konto poprzez kliknigcie na ,,BPTP Certificate
Service” (Rysunek 17). W formatce modyfikacji konta wybiera ,,uchyl zawieszenie
certyfikatow” i zatwierdza wybor przyciskiem ,,OK” (Rysunek 26).

Telefan
02282597 14

Stanowisko
Kier.- Poziom v

Fetna sciezka komarki arganizacyjng
Fion Operacji It Gtp\wDep. zarzgdz bezpiecz. system teleir

Status
Ic-,rt_m,rﬁkaty 59 WaZne j
Akcja

uchyl zawieszenie certyfikatow v

Rysunek 26 Wybranie i zatwierdzenie w formatce konta BPTP akcji "uchyl zawieszenie certyfikatow"

3.5.2 Uchylenie zawieszenia certyfikatow BPTP przez przetozonego

Przetozony moze w imieniu pracownika uchyli¢ zawieszenie certyfikatow. W tym celu
odszukuje pracownika w podobny sposéb jak w wnioskowaniu (pkt.2.2 (Rysunek 7, Rysunek
8)). Wybiera link ,,»”, a nastepnie ,,Konta...” (Rysunek 22). Wybiera konto w ,,BPTP
Certificate Service” poprzez kliknigcie na loginie odpowiadajacym temu systemowi (w tym
przypadku login jest identyfikowany poprzez adres e-mail) (Rysunek 18). W formatce

modyfikacji konta wybiera ,,uchyl zawieszenie certyfikatow” i zatwierdza wybor (Rysunek
26).

4  Spis pojec i skrotow

@M system zarzadzania tozsamoscig 1 kontami z nig zwigzanymi

TP Telekomunikacja Polska

Konsola interfejs systemu [(@M przeznaczony dla przetozonego
SelfService interfejs systemu I@M przeznaczony dla dowolnego pracownika
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