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Instrukcja przedstawi Panstwu jak korzystac z Certyfikatow CC SIGNET
umieszczonych na karcie mikroprocesorowej oraz jak poprawnie ztozy¢ podpis
elektroniczny wystac i odebraé zaszyfrowang wiadomos¢.

1. Wprowadzenie

Na karcie mikroprocesorowej znajduja sie dwa certyfikaty oraz odpowiadajace im
klucze prywatne. Jeden stuzy do sktadania podpisu elektronicznego pod
korespondencja, a drugi do odszyfrowywania wiadomosci. Dostep do karty
zabezpieczony jest kodem PIN, ktéry nalezy wprowadzi¢ kazdorazowo, kiedy
bedq Panstwo uzywac karty mikroprocesorowej.

Jezeli podczas weryfikacji PIN-u trzykrotnie zostanie podany nieprawidtowy kod,
karta zostanie zablokowana. Odblokowaé moze jg wytgcznie przedstawiciel
Centrum Certyfikacji Signet posiadajacy odpowiednie uprawnienia.

Zanim rozpoczniecie Panstwo korzystanie z Bezpiecznej Poczty Korporacyjnej
TP S.A., prosze upewnic sie czy:

- czytnik kart mikroprocesorowych jest zainstalowany w systemie,

- karta mikroprocesorowa uzytkownika zawiera niezbedne certyfikaty,

- Certyfikaty znajdujace sie na karcie mikroprocesorowej

sq zarejestrowane w systemie,

- Panstwa konto pocztowe jest poprawnie skonfigurowane.
Jezeli macie Panstwo watpliwosci czy zostaty spetnione powyzsze warunki,
prosimy o skontaktowanie sie z Telecentrum sieci korporacyjnej.

Aby zademonstrowac dziatanie programu MS Outlook 98 z Certyfikatami CC
SIGNET, w instrukcji postuzono sie przyktadowym kontem e-mail o adresie

jkowalski@tpi.pl, ktory pojawia sie we wszystkich przyktadach.
2. Podpisywanie i szyfrowanie wiadomosci pocztowych

Ztozenie podpisu elektronicznego w programie pocztowym MS Outlook 98

powoduje, ze wysylana wiadomo$¢ zostanie elektronicznie podpisana

z wykorzystaniem klucza prywatnego oraz certyfikatu nadawcy. Uzyskany w ten

sposob podpis elektroniczny stanowi gwarancje, ze:

- uzytkownik, ktory wystat dang wiadomosc jest tg osobg, za ktérg sie podaje
(uwierzytelnienie osoby wysytajace dang wiadomos¢),

- nikt nie podszyt sie pod nadawce wiadomosci (niezaprzeczalno$¢ nadania
poczty elektronicznej),

- wiadomos$¢, ktorg Panstwo otrzymali, nie ulegta modyfikacji w trakcie
przesyfania (integralnos¢ przesytanej informaciji).

Szyfrowanie korespondencji e-mail oznacza utajnienie  wiadomosci
z wykorzystaniem klucza publicznego odbiorcy, do ktérego jest ona adresowana.
Tak chroniona wiadomos$¢ moze zosta¢ odczytana wylacznie przez adresata.
Dzieki szyfrowaniu zapewniamy poufnos$¢ informacji przesytanych pocztg
elektroniczna.

Chcac uzyskac¢ jednoczesnie wszystkie opisane wyzej zabezpieczenia nalezy
wysyfang wiadomos¢ podpisac i zaszyfrowac.



2.1  Wysytanie wiadomosci z podpisem cyfrowym
Aby wystac podpisang cyfrowo wiadomos¢ nalezy postepowac nastepujaco:

1. W gtéwnym oknie programu MS Outlook 98 kliknij na ikone , Nowa
wiadomos$¢ pocztowa” lub z menu Plik wybierz opcje Nowy i kliknij
Wiadomos¢ pocztowa.

2. Wpisz tres¢ wiadomos$¢ oraz adres adresata (w naszym przypadku
wyslemy wiadomos$¢ na adres jkowalski@tpi.pl, czyli na to samo konto,
z ktérego jg wysytamy).

3. Kliknij na ikone ,,Opcje” lub z menu Widok wybierz Opcje.

2 Wiadomoic zaszyfrowana - Wiadomosc [RTF)
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Opcje wiadomoéci | 7]

Istawienia wiadomosci Zabezpieczenia

Waznosc:  |Mormalny “a 1 [ Sevfruj tresd i zatgozniki wiadomasc

Charakter: Nurmalny ' v Dodawaj podpis cyfrowy do wysytane] wiadomasci:

Cpcje glosowania i sledzenia

Q/gf [ Uzyj prayeiskaw ghosowania: | ﬂ

[ Powiadom o dostarczeniu wiadomaosc

[ Powiadom o przeczytaniu wiadomosci

Cpcje dostarczania

[ ©dpowiedzi trafiajg do: | Ksigzka adresowa... |
W Zapisz wystang wiadornode we |'-.-'-.-'ys#ane elementy Przegladaj... |
[ Mie dostarczaj preed: | ﬂ
[ Dezaktualizuje sie po: | ﬂ

kategarie... |

4. W sekcji Zabezpieczenia zaznacz opcje Dodaj podpis cyfrowy do
wysytanej wiadomosci.
5. Kliknij na przycisk ,Zamknij”

Aby wystac tak przygotowang wiadomos¢:
6. Kliknij na ikone ,, Wyslij"”

Pojawi sie okno dialogowe monitujgce o wtozenie karty mikroprocesorowej do
czytnika.

Open Gemplus GemSAFE zmart card

& Pleaze inzert a GemSAFE compliant zmart card into one of the fallowing readers:
- Gempluz GemPC410 0

Anulu

7. W16z karte mikroprocesorowg do czytnika i kliknij na przycisk ,,Ponéw"”

Jezeli karta zostata prawidlowo wtozona, pojawi sie komunikat potwierdzajacy
fadownie danych z karty.



GemSAFE - Work in progress

é Loading data from wour smart card.

Wyswietlone zostanie okno dialogowe, monitujgce o wpisanie numeru PIN do
karty.

GemSAFE - Enter PIN

“our uzer PIM iz required bo access your smart card.

Fleaze enter pour PIM:

[~ Change your user PIM

ak I Cancel |

8. Wprowadz PIN i kliknij na przycisk ,,OK".

Po pozytywnej weryfikacji kodu PIN wiadomos$¢ zostata podpisana elektronicznie
z uzyciem klucza prywatnego i certyfikatu nadawcy znajdujacego sie na karcie
mikroprocesorowej.

9. Kliknij na ikone ,Wyslij/Odbierz” w gidwnym ekranie programu
pocztowego MS Outlook 98.

Wiadomos$¢ zostanie dostarczona na serwer odbiorcy, skad bedzie mogt
ja $ciagnac¢ przy najblizszym potaczeniu sie z serwerem pocztowym.

Uwaga!
Mozna na state ustawic¢ opcje podpisywania kazdej wysytanej wiadomosci. W tym
celu:
1. Wybierz z menu gtdwnego programu MS Outlook 98 opcje Narzedzia,
a nastepnie Opcje.
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Preferencie I Ushugi poczty I Format poczky I Fiscwinia
Zabezpieczenia Inne I Inkernet &-rmai

Zabezpieczenia poczty e-mail

[T Szvfruj tresé i zataczniki wysylanych wiadomogei

I~ Diodawveaj podpis cyfrowy do wysylanych wiadomosci

W \yswtaj caysty kekst opatrzony podpisem cyfrowym
Domyslne ustawienie zabezpieczen:
IKDwaIskj j Zmien uskawienia. ..

Zabezpieczenia zawarkosci

Strefy zabezpieczen pozwalajg Ci decydowad o bym, czy uruchamiad
skrypty i akbywng zawartose wiadomosci HTML, Wybierz strefe
zabezpieczen programu Internet Explarer.

Strefa: I@ Internet j

Ustawienia skrefy. .. |

Identyfikatory cyfrowe {certyvfilaky)

%] Identyfikatary cyfrowe (certyfikaty) to Twoje dowody boZsamosci
w kransakcjach cyfrowsych,

ImportuifEksportu] identyFikator cyfromwe. . | Pobierz identyFikator cyfrome. . |

QK I Anuluj Zaskosuj |

Kliknij na zaktadke Zabezpieczenia.

W sekcji Zabezpieczenia poczty e-mail Zaznacz opcje Dodawaj podpis
cyfrowy do wysytanych wiadomosci.

Kliknij na przycisk ,,OK".



2.2 Odbieranie wiadomosci podpisanych cyfrowo

Aby odczyta¢ wiadomos¢ podpisang cyfrowo nalezy postepowaé nastepujaco:
1. W gtdbwnym oknie programu MS Outlook 98 kliknij na ikone
~WYyslij/Odbierz”, aby sciggna¢ z serwera otrzymane wiadomosci.

W oknie programu pocztowego pojawi sie nowa nie przeczytana wiadomosc.
Jezeli przystana na nasze konto wiadomosc jest podpisana cyfrowo ikona koperty
bedzie oznaczona dodatkowo symbolem ,czerwonej pieczeci”.

1 skrzynka odbiorcza - Microsoft Dutlook - |EI|5|
J Plik. Edwcja Widok Ulubione Marzedzia #kcje Pomoc
J Mowy ~ | Zh | LA ¢ | ¢ Odpowiedz €59 Odpowiedz wszystkim | (2 wysiijfodbierz | 2 Znajs | -z oz
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=
0Od: Jan Kowalski Do:  jkowalski@tpi.pl ﬂ
Temat: ‘Wiadomosc podpisana cyfrown DWW
Testowa wiadomosc podpisana cyfrowo ﬂ
Padania ﬂ
MMioje skrdky
Inne skraby LI

|1 element, nie przeczyvtanych: 1

2. Otwodrz wiadomosc klikajac dwukrotnie na ikone koperty. Po prawej
stronie pola Zabezpieczenia: Podpisane znajduje sie symbol
~Czerwonej pieczeci”.

™ Wiadomosc podpisana cyfrowo - Wiadomosc (zwykly tekst) —10] x|
J Plik Edvcia Widok ‘Wstaw Format Marzedzia Akcje Pomoc |
Jﬁdodpowwed; | €% Odpowiedz wszystkim | o8 Przesli dalej | =] | Bk ‘ L4 | [5’ x | > - ¥ - Af | @ -

Od: Jan Kowalski [jkowalski@tpi. pl] Wystano: Pt 200Z-05-17 14:02

Dot jkowalski@tpi,pl

(BH

Temat:  ‘Wiadomosc podpisana cyfrowo

Zabezpieczenia: Podpisane R

rTEStDUS wiadomosc podpisana cyfrowo ;I
|

Jezeli chcesz obejrzeé szczegdty zabezpieczen oraz certyfikatu:

3. Kliknij na symbol ,czerwonej pieczeci”.



Otworzy sie nastepujace okno:

Podpiz cyfromy: prawidbowy

Wiadomosc: Wiadomosc podpisana cyfrowo

Ta wiadomosc jest podpisana cyfrowo przez

E=jkowalski@tpi.pl; T=President; CN="Kowalski Jan | Nr Ew, 5555 "}
OU=TELEKOMUMNIKACIA POLSES; O=Grupa:TELEKOMUNIKAC Ja POLSKS C=PL

# Podpis: prawidtowy
& Zawarkosc nie zmienita sie po podpisaniu wiadomosci
& Certyfikat nie odwolany
# Cerbyfikat nie wygast
# Certyfikat zauFany

7 Adres e-mail na certyfikacie jest taki, sam jak adres nadawcy

¥ Zawsze ostrzegaj przed otwarciem wiadomosti 2 nieprawidfowymi podpisami

Przeoladaj certyfilat. .. Edytuj zaufanie. ..

Aby obejrzec certyfikat:
4. Kiliknij na przycisk ,,Przegladaj certyfikaty...”.

Otworzy sie nastepujace okno:




Przegladaj certyfikat EHE |

Dadlne | Szczegufvl’_l,ll Soiezka zaéwiadczeﬁl Zaufaniel

B . .
Informacje certyfikatu

Ten certyfikat jest przeznaczony do:

*Zapewnia, 2e wiadomosci e-mail pochodza od nadawey
*0chrania wiadomagci e-mail przed fakzzowaniem
*2apewnia, 2e zawartodd wiadomodci e-mail nie moze bpd
przegladana przez innwch

* by uzyskad wiece| informaci, zobacz oéwiadczenie

WystawionyF.owalzkiJan / MNr Ew. 5555

WystawionyCa TELEKOMUMIKACLA POLSEA

Wazny od 02-07-24 do 05-07-24

|§__g§wiadczenie izt acy, i

]4 |




2.3 Szyfrowanie wysytanych wiadomosci

Aby wysta¢ zaszyfrowang korespondencje elektroniczng do adresata, konieczne
jest posiadanie kopii jego certyfikatu na swojej liscie kontaktéw (zobacz
Konfiguracja certyfikatow innych oséb). Punkt 1.2 strona 21

Jezeli posiadacie Panstwo odpowiedni certyfikat, w celu zaszyfrowania
wiadomosci prosze postepowac nastepujaco:

1. W gtéwnym oknie programu MS Outlook kliknij na ikone ,Nowa
wiadomos¢ pocztowa” lub z menu Plik wybierz opcje Nowy i kliknij na
Wiadomos¢ pocztowa.

2. Wpisz tres¢ wiadomos$¢ oraz adres odbiorcy (w naszym przypadku
wyslemy wiadomos$¢ na adres jkowalski@tpi.pl, czyli na to samo konto,
Z ktérego wysytamy wiadomosc).

3. Kliknij na ikone ,,Opcje” lub z menu Widok wybierz Opcje.

B Wiadomoicé zaszyfrowana - Wiadomosé [RTF]

” Blik Edwcja ‘Widok ‘Wskaw Format Marzedzia Akcje Pomoc
[ERIEIEE - YRR R AR A

@|® 1 u| = c=opcie

m -

“ Arial (Europa srodkowa’ =

Da... | Ijkuwalsld@tgi.g”
D, ||

Temak: IWiadans’c’ zaszyfrowana

Testowa wiadomoss zaszyfrowana |

Pojawi sie okno Opcje wiadomosci.
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Opcje wiadomoéci | 7]

Istawienia wiadomosci Zabezpieczenia

W azniosi r;,{ 1, M Szvfruj trest i zatgrzniki wisdomosci

Charakter: [Mormalmey hd =

Cpcje glosowania i sledzenia

Q/gf [ Uzyj prayeiskaw ghosowania: | ﬂ

[ Powiadom o dostarczeniu wiadomaosc

[ Dodawaj podpis cyfrowsy do wysylane] wiadomosc

[ Powiadom o przeczytaniu wiadomosci

Cpcje dostarczania

@ [ ©dpowiedzi trafiajg do: | Ksigzka adresowa... |
W Zapisz wystang wiadornode we |'-.-'-.-'ys#ane elementy Przegladaj... |
[ Mie dostarczaj preed: | ﬂ
[ Dezaktualizuje sie po: | ﬂ

kategarie... |

4. W sekcji Zabezpieczenia zaznacz opcje Szyfruj tres¢ i zataczniki
wiadomosci.
5. Kliknij na przycisk ,Zamknij”.

Aby wystac tak przygotowang wiadomos¢:
6. Kliknij na ikone ,,Wyslij".

Wiadomos$¢ zostanie zaszyfrowana i przekazana do doreczenia (umieszczona
w folderze Poczta wychodzaca).

7. Kliknij na ikone ,,Wyslij/Odbierz”, aby wiadomos¢ zostata doreczona
do adresata.

W przypadku szyfrowania wiadomosci nie uzywa sie karty mikroprocesorowej
gdyz szyfrowanie odbywa sie za pomocg certyfikatu odbiorcy, ktéry znajduje sie
juz w Magazynie certyfikatow w zaktadce Inne osoby.
Uwaga!
Mozna na state ustawi¢ opcje szyfrowania kazdej wysytanej wiadomosci. W tym
celu:
5. Wybierz z menu gtéwnego programu MS Outlook 98 opcje Narzedzia,
a nastepnie Opcje.
6. Kliknij na zaktadke Zabezpieczenia.
7. W sekcji Zabezpieczenia poczty e-mail zaznacz opcje Szyfruj tresc i
zalaczniki wysylanych wiadomosci.
8. Kiliknij na przycisk ,,OK".

11



2.4 2.4 Odczytywanie zaszyfrowanych wiadomosci
Aby odczytac zaszyfrowang wiadomos¢, nalezy postepowac nastepujaco:

1. W gtébwnym oknie programu MS Outlook 98 kliknij na ikone
~Wyslij/Odbierz”, aby $ciagna¢ z serwera otrzymane wiadomosci.
W oknie programu pocztowego pojawi sie nowa nieprzeczytana
wiadomos¢.

Jezeli przystana na nasze konto wiadomos¢ jest zaszyfrowana ikona koperty
bedzie oznaczona dodatkowo symbolem , niebieskiej ktédki”.

%= Skrzynka odbioicza - Microsoft Outlook =] E3
” Plik Edycia Widok Przejdi Marzedzia Akcje Pomoc

5 -

= | g odpowieds Odpowieds wseysthim & Przeslidals] =E wywsdlij | odbierz Znajdé % Organizuj
] %

LA Shrzynka odbiorcza

Lista Folderdw x| !| ] |T?|Q|Od |Temat |Otr2ymano ¥ I;I
E--@ Outlook, na dzig - [Foldery ozobi: E @ Jan Kowalski Wiadomosc zaszyfrow... Cz 25-07-02 20:12
«gﬁ Dziennik E @ Jan Kowalski  Wiadomosc podpisana cyf... Cz 25-07-02 19:44
----- 3 Kalendarz
----- 2 Kontakty
----- MNotatki

-1¥ Skrzynka nadawcza

----- S ke sabisceall
----- @ |Jsuniete elementy

----- B Wersie robocze

----- £33 Wystane elemanty

----- @ Zadania

Muaje skidty 1| | _PI ;I

|E|ement6w: 2, nie preeczytanych: 1

2. Otwédrz wiadomos¢ klikajac dwukrotnie na ikone koperty. Pojawi sie okno
monitujgce o wtozenie karty mikroprocesorowej do czytnika.

Open Gemplus GemSAFE smart card |
& Pleaze inzert a GemSAFE compliant zmart card into one of the follmwing readers:
- Gemplus GemPC410 0

Anuluj |

3. Wt6z karte mikroprocesorowg do czytnika i kliknij na przycisk ,Ponéw"”.

Jezeli karta zostata prawidlowo witozona, pojawi sie komunikat potwierdzajacy
tadownie danych z karty.
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GemSAFE - Work in progress

6 Loading data from wour smart card.

Wyswietlone zostanie okno dialogowe monitujagce o wpisanie numeru PIN
do karty.

GemSAFE - Enter PIN

“our uzer PIM iz required bo access your smart card.

Fleaze enter pour PIM:

[~ Change your user PIM

ak I Cancel |

4. Wprowadz PIN i kliknij na przycisk ,,OK".

Po pozytywnej weryfikacji kodu PIN wiadomo$¢ zostanie odszyfrowana i otworzy
sie okno wiadomosci.

Po prawej stronie pola Zabezpieczenia: zaszyfrowane znajduje sie symbol
Jhiebieskiej ktddki”, ktéry informuje, ze wiadomos$¢ zostata zaszyfrowana.

Jezeli chcesz obejrzeé szczegoty zabezpieczen oraz certyfikatu:

5. Kliknij na symbol ,niebieskiej ktodki”,
Otworzy sie nastepujace okno:

Zaszyfrowana wiadomosc 5[

Algorytm szvfrowania:  3DES

Certyfikat szyfrowania. .. | (a4 I
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6. Kliknij na przycisk ,,Certyfikat szyfrowania...”, aby zobaczy¢ szczegoty
o certyfikacie.

Przegladaj certyfikat K E |

Ogdlne | Szczeguf»l’_l,ll Sciezka zaéwiadczeﬁl Zaufaniel

o o
=1 Informacje certyfikatu

Ten certyfikat jest przeznaczony do:

*2 apewnia, 2e wiadomogci e-mail pochodza od nadawcy
*0chrania wiadomogci e-mail przed fakszowaniem

2 apewnia, 2e zawarkofc wiadomosci e-mail nie moze byc
przedladana przez innych

* Ay uzyskad wigce| informaci, zobacz ofwiadczenie

WystawionyF.owalzkiJan / MNr Ew. 5555
WystawionyCa TELEKOMUMIKACIS POLSEA

Wazny od 02-07-24 do 05-07-24

@ M azz klucz prywatny, ktomn odpowiada temu certyfik.atow.

i Diwiadczenie wystaweoy. . |
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2.5 Wysylanie wiadomosci zaszyfrowanych i podpisanych elektronicznie

Aby wysta¢ podpisang cyfrowo i zaszyfrowang wiadomosé nalezy postepowad
nastepujqco:

3. W gtdbwnym oknie programu MS Outlook 98 kliknij na ikone ,,Nowa
wiadomos$¢ pocztowa” lub z menu Plik wybierz opcje Nowy i kliknij
Wiadomos¢ pocztowa.

4. Wpisz tre$¢ wiadomos$é oraz adres adresata (w naszym przypadku
wyslemy wiadomos¢ na adres jkowalski@tpi.pl).

5. Kliknij na ikone ,,Opcje” lub z menu Widok wybierz Opcje.

® Wiadomoié podpizana 1 zaszyfrowana - Wiadomosc [RTF]

” Blik Edwcja ‘Widok ‘Wskaw Format Marzedzia Akcje Pomoc
ERTIEIEE - R AR A

o/pzu=

“ Arial (Europa srodkowa’ = [ 10 =

Da... | IJan Kowalski (E-rnail)

D, ||

Temak: IWiadans’c’ podpisana i zaszyfrowana

Wiadomodé podpisana i zaszyfrowanal |

Pojawi sie okno Opcje wiadomosci.
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Opcje wiadomosci E

IUstawienia wiadomosci Zabezpieczenia
Waznosc:  [Marmalny = 1 [+ Szvfruj trest i zatgozniki wiadomasci
Charakker: Nu:urmalny v Dodawaj podpis cyfrowy do wysylane] wiadomosci

Cpcje glosowania i sledzenia

t,r/:é [ Uzyj preyeiskaw glosowania: | ﬂ

[ Powiadom o doskarczeniu wiadomaosc

[ Powiadom o przeczytaniu wiadomosci

Cpcje dostarczania

[ Odpowiedzi trafiajg do: | Ksigzka adresowa. .. |
[V Zapisz wystang wiadomose we |'u'-.-'3.-'s#ane elementy Przegladaj. .. |
[ Mie dostarczaj przed: | ﬂ
[ Dezaktualizuje sie po: | j

Kategarie... |

6. W sekcji Zabezpieczenia zaznacz opcje Szyfruj tres¢ i zalaczniki
wiadomoséci oraz Dodawaj podpis cyfrowy do wysylanej
wiadomosci.

7. Kliknij na przycisk ,Zamknij”.

Aby wystac tak przygotowang wiadomos¢:

8. Kliknij na ikone ,,Wyslij"”

Pojawi sie okno dialogowe monitujgce o wiozenie karty mikroprocesorowej do
czytnika.

Open Gemplus GemSAFE smart card

& Pleaze inzert a GemSAFE compliant zmart card into one of the following readers:
- Gempluz GemPCA100

Ao

9. W16z karte mikroprocesorowa do czytnika i kliknij na przycisk ,,Ponow”

Jezeli karta zostata prawidtowo witozona, pojawi sie komunikat potwierdzajacy
tadownie danych z karty.
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GemSAFE - Work in progress

6 Loading data from wour smart card.

Wyswietlone zostanie okno dialogowe, monitujgce o wpisanie numeru PIN do
karty.

GemSAFE - Enter PIN

“our uzer PIM iz required bo access your smart card.

Fleaze enter pour PIM:

[~ Change your user PIM

ak I Cancel |

10.Wprowadz PIN i kliknij na przycisk ,,OK".

Po pozytywnej weryfikacji kodu PIN wiadomos$¢ zostata podpisana elektronicznie
z uzyciem klucza prywatnego i certyfikatu nadawcy znajdujacego sie na karcie
mikroprocesorowej i zaszyfrowana za pomoca kopii certyfikatu odbiorcy,
znajdujacego sie na naszej liscie kontaktow.

11.Kliknij na ikone ,Wyslij/Odbierz” w gtéwnym ekranie programu

pocztowego Outlook Express, aby dostarczy¢ wiadomos$é na serwer
pocztowy adresata.
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2.6 Odbieranie wiadomosci zaszyfrowanych i podpisanych elektronicznie

Aby odczyta¢ zaszyfrowang i podpisang elektronicznie wiadomos¢, nalezy
postepowac nastepujaco:

1. W gidbwnym oknie programu MS Outlook 98 kliknij na ikone
~Wyslij/Odbierz”, aby s$ciagna¢ z serwera otrzymane wiadomosci.
W oknie programu pocztowego pojawi sie nowa nie przeczytana
wiadomosc.

Jezeli przystana na nasze konto wiadomos$¢ jest zaszyfrowana i podpisana
elektronicznie ikona koperty bedzie oznaczona symbolem ,niebieskiej ktddki”.
Oznacza to, ze do jej odczytania bedziemy musieli uzy¢ karty
mikroprocesorowej.

%= Skrzynka odbioicza - Microsoft Outlook =] E3
” Plik. Edycia Widok Przejdi Marzedzia Akcje Pomoc

= | %g by | 9 Odpowiedz 9 Odiowiede wseysthin 8 Breesljdale) | | %Wvélijiodbierz | %@najdé %Organi_zuj
RSN Skrzynka odbiorcza
&, i Lista Folderdw Xl ' O |% @) od | Temat Otrzymano % I;l
E--@ Outloak na dz H d Jan Kowalski WiadomosE podpisana i zaszyfrowana Cz 25-07-02 2...
DOutlaok na {18 Dzienmik g O JanKowalski Wiadomosc zaszvfrowana Cz 25-07-02 20..,
""" @ Kalendarz E @ Jan Kowalski Wiadomosc podpisana cyfrowo Cz 25-07-02 19..,
----- 3 Kontakly
----- Motatki
-iF Skrzynka
----- 3 Usunigte ¢
----- B} Wersie rot
----- £ Wystane
----- o Zadania
Moje zkrdty 4 | | LI LI

|Elementljw: 3, nie przeczytanych: 1

2. Otwédrz wiadomos¢ klikajac dwukrotnie na ikone koperty. Pojawi sie okno
monitujace o wtozenie karty mikroprocesorowej do czytnika.

Open Gemplus GemSAFE smart card |
& Pleaze inzert a GemSAFE compliant zmart card into one of the follmwing readers:
- Gemplus GemPC410 0

Anuluj |

3. Wtdz karte mikroprocesorowg do czytnika i kliknij na przycisk ,Ponéw".

Jezeli karta zostata prawidtowo wtozona, pojawi sie komunikat potwierdzajacy
fadownie danych z karty.
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GemSAFE - Work in progress

é Loading data from wour smart card.

Wyswietlone zostanie okno dialogowe, monitujgce o wpisanie numeru PIN do
karty.

GemSAFE - Enter PIN

“our uzer PIM iz required bo access your smart card.

Fleaze enter pour PIM:

[~ Change your user PIM

ak I Cancel |

4. Wprowadz PIN i kliknij na przycisk ,,OK".

Po pozytywnej weryfikacji kodu PIN e-mail zostanie odszyfrowany i otworzy sie
okno wiadomosci.

i Wiadomoié podpizana i1 zaszyfrowana - Wiadomosé [RTF)

” Plik Edwcja ‘Widok ‘Wskaw Format Marzedzia Akcje Pomoc
“ ¢ Odpowiedz | €5 Odpowiedz wszystkim | W Przelj dale) | & | L4 | % X | &> ~ ¥ - @

Od; Jan Kowalski [jkowalskimtpi. pl] Wevetano: Cz 25-07-02 20:36
Do Jan Kowalski (E-mail)

D'

Temat:  “Wiadomosc podpisana i zaszyfrowana

Zabezpieczenia: Podpisane i zaszyfrowane ﬁ ﬂ

Wiadomosc podpisana i zaszyfrowana N
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Po prawej stronie pola Zabezpieczenia: Podpisane i zaszyfrowane znajdujq
sie symbole ,czerwonej pieczeci” oraz ,niebieskiej ktddki”, ktére oznaczaja, ze
wiadomos¢ jest jednoczesnie podpisana i zaszyfrowana.

Jezeli chcesz obejrzec szczegdty zabezpieczen oraz certyfikatu postepuj tak samo
jak opisano w podrozdziatach 2.2 i 2.4.
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1.2 Konfiguracja certyfikatow innych oséb

Certyfikaty innych uzytkownikéw (zawierajace ich klucze publiczne) potrzebne sag
przy szyfrowaniu wysytanych wiadomosci pocztowych. Aby zaszyfrowaé poczte
wysytang do konkretnej osoby, nalezy pobra¢ jej certyfikat (klucz publiczny).

Certyfikaty innych uzytkownikéw mozna importowac na dwa sposoby,
w zaleznosci od tego, jak zostaty one udostepnione:

- z otrzymanej wiadomosci podpisanej cyfrowo przez wiasciciela
certyfikatu,
- wykorzystujac serwer LDAP.

Import certyfikatow innych osob przez odebranie podpisanej wiadomosci

Najprostszym sposobem zaimportowania certyfikatu osoby, z ktdérg chcemy
korespondowac uzywajac zaszyfrowanej poczty, jest poproszenie jej o przestanie
na nasz adres e-mail podpisanej elektronicznie wiadomosci. Nadawca i adresat
wiadomosci powinni uprzednio odpowiednio skonfigurowa¢ opcje w swoich
programach pocztowych.

Program pocztowy nadawcy wiadomosci:
1. Z menu Narzedzia wybierz Opcje....
2. W otwartym oknie Opcje wybra¢ zaktadke Zabezpieczenia.

3. W sekcji Zabezpieczenia poczty e-mail wybierz opcje Dodawaj podpis
cyfrowy do wysytanych wiadomosci.
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Dpcie H

Preferencie ] Ushagi poczty ] Format poczky ] Pisownia ]
Zabezpieczenia Inine ] Internet e-mai

Zabezpieczenia poczky e-mail

gﬁ [ Szwfruj tresd i zataczniki wysytanych wiadormogei
[+ Dodavaj podpis cyfrowy do wysytanych wiadomosc

v Wwswlaj czysty tekst opatrzony podpisenn cyfrowsm
Domyslne ustawienie zabezpisczen:
|K|:uwals|d j Zmien uskawiznia...

Zabezpieczenia zawartosci

Strefy zabezpieczen pozwalajg Ci decydowad o bym, o2y uruchamiad
skryply i akbvwng zawartose wiadomosci HTML, Wbierz strefe
zabezpieczen programu Inkernet Explarer.

Strefa: |$ Internet ﬂ

stawienia strefy. .

Identwfikatory cyfrowe (certyfilaky)

[%] Identyfikatory cwfrowe (certyfikaty) bo Twoje dowody bozsamosc
w transakcjach cyvfrowych,

ImportujfEksportuj identwFikator cyfrowee. | Pobierz identyfikator cwfrowe:. .. |

0k | anuluj | Zastosuj |

4. Kliknij na przycisk ,,0K”.

Panstwa program pocztowy:
Nalezy wykonac kroki opisane w punktach 1-2 powyzszej procedury, a nastepnie:

5. Kliknij na przycisk ,,Zmien ustawienia...” w sekcji Zabezpieczenia poczty
e-mail.

W sekcji Domysine ustawienia zabezpieczen kliknij na Zmien ustawienia ...
6. W sekcji Witasciwosci ustawienia zabezpieczen zaznacz pole Wysylaj te
certyfikaty z podpisanymi wiadomosciami.

7. Kliknij na przycisk ,,OK".

Jezeli nadawca i adresat skonfigurowali w opisany wyzej sposdb program
pocztowy, z otrzymanej podpisanej cyfrowo wiadomosci certyfikat nadawcy
zostanie automatycznie dotgqczony do Panstwa ksigzki adresowej.

Kiedy otrzymacie Panstwo takg wiadomos¢, prosze wykonac ponizsze czynnosci:

1. Kliknij prawym przyciskiem myszy w hazwe pola Od:.
2. Z menu skrotéw kliknij na polecenie Dodaj do kontaktow.
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i Wiadomoéc podpizana 1 zaszyfrowana - Wiadomo£c [RTF)

” Pl Edwcja ‘Widolk ‘Wstaw Format MNarzedzia Akcje Pomoc

“ £y Odpowiedz | €5 Odpowiedz wszystkin | W Przeslij dalej | = | L 4 | [B b4 | *> - ¥ - @

od:
Do

Cridds
Temak:  ‘Wiadomosc podpis Ddszukaj kontakt

Jan Kaowalski [ ko Whystano: Cz 25-07-02 20:36

Wikagciwode...
Opcje wygyhania...
Dodaj do kontaktdw

Jan Kowalski (E-nn.

Zabezpieczenia: Podpisane i [odaj do ozobiste) kzigzki adresowe| ﬁ a
Yiiadomosc podpisana i ]
K.opiuj
kel
SGENEE

Zaznace wazystko

3. Jezeli na liscie kontaktow jest juz wpis dla tego adresu, wybierz polecenie
Zaktualizowa¢ ten kontakt

Dodaj do kontaktiw Ei |

Istnigje wiecej niz jeden kontakk z bym adresem e-mail:
% jkowalski@tpi.pl =
Co cheesz zrobic?

" Ubworzye nowy kontakk

— ¥ Fakbualizowac ten konkakt:

I, I Anuluj

Import certyfikatow innych oséb z wykorzystaniem serwera LDAP

MS Outlook 98 nie umozliwia pobrania certyfikatu z serwera LDAP. Ta opcja jest
dostepna dopiero w MS Outlook 2000

Pomoc techniczng mozna uzyskac:

dzwonigc pod numer infolinii 0-801 647 200 z telefonu stacjonarnego lub
+48 862 156 500 z telefonu komodrkowego

wysytajac e-mail pod adresem helpdesk@telekomunikacja.pl
korzystajac z poczty korporacyjnej TP S.A. wysyfajac wiadomos¢ pod
adresem , TP HelpDesk”
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