Korzystanie z Certyfikatéw CC Signet w programie
MS Outlook 2000
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Niniejsza instrukcja opisuje:
- korzystanie z Certyfikatdow CC SIGNET umieszczonych na karcie mikroprocesorowej;
- poprawne sktadanie podpisu elektronicznego;
- wystanie i odbieranie zaszyfrowanych wiadomosci.

1. Wprowadzenie.

Na karcie mikroprocesorowej znajdujq sie dwa certyfikaty oraz odpowiadajace im klucze
prywatne.

Jeden z kluczy prywatnych stuzy do sktadania podpisu elektronicznego pod korespondencja, a
drugi do odszyfrowywania wiadomosci.

Dostep do karty zabezpieczony jest kodem PIN. Po jednorazowym wpisaniu kodu PIN mozna
wysta¢ dowolng ilo$¢ wiadomosci pod warunkiem, ze karta mikroprocesorowa nie zostanie
usunieta z czytnika. Wyjecie i wlozenie karty do czytnika spowoduje, ze zostang Panstwo
poproszeni o ponowne wprowadzenie numeru PIN.

UWAGA:

Trzykrotne podanie nieprawidtowego kodu podczas weryfikacji PIN-u spowoduje zablokowanie
karty.

Nalezy sie wtedy skontaktowaé z przedstawicielem Centrum Certyfikacji Signet posiadajgcym
odpowiedni kod administracyjny do karty.

2. Rozpoczecie pracy.

Zanim rozpoczniecie Panstwo korzystanie z Bezpiecznej Poczty Korporacyjnej TP S.A., prosze
upewnic sie czy:
- Czytnik kart mikroprocesorowych jest zainstalowany w systemie (fakt ten jest
sygnalizowany migajacq zielong lampka);
- Karta mikroprocesorowa uzytkownika zawiera niezbedne certyfikaty;
- Certyfikaty znajdujace sie na karcie mikroprocesorowej sg zarejestrowane w
systemie;
- Panstwa konto pocztowe jest poprawnie skonfigurowane.

Jezeli macie Panstwo watpliwosci czy zostaty spetnione powyzsze warunki, prosimy o
skontaktowanie sie z Telecentrum sieci korporacyjnej.

Aby zademonstrowac dziatanie programu MS Outlook 2000 z Certyfikatami CC SIGNET, w instrukcji
postuzono sie przyktadowym kontem e-mail o adresie jkowalski@tpi.pl, ktéry pojawia sie we wszystkich
przyktadach.

3. Podpisywanie i szyfrowanie wiadomosci pocztowych.

Ztozenie podpisu elektronicznego w programie pocztowym MS Outlook 2000 oznacza, ze

wysytana wiadomosé zostanie elektronicznie podpisana z wykorzystaniem klucza prywatnego

nadawcy. Ponad to zostanie do niej dotaqczony certyfikat nadawcy.

Ztozony w ten sposob podpis elektroniczny stanowi gwarancje, ze:

- uzytkownik, ktory wystat dang wiadomos¢ jest tg osobg, za ktdrg sie podaje
(uwierzytelnienie osoby wysytajacej dang wiadomosc);

- nie ma moztiwosci zanegowania faktu nadania danej wiadomosci (niezaprzeczalnosé
nadania poczty elektronicznej);

- wiadomos¢, ktdrg Panstwo otrzymali, nie ulegta modyfikacji w trakcie przesytania
(integralnosé przesytanej informacii).

Szyfrowanie korespondencji e-mail oznacza utajnienie wiadomosci z wykorzystaniem klucza
publicznego odbiorcy, do ktdrego jest ona adresowana. Tak chroniona wiadomos$¢é moze zostaé
odczytana wytgcznie przez adresata.

Dzieki szyfrowaniu zapewniamy poufnos$¢ informacji przesytanych pocztg elektroniczna.

Chcac uzyskac¢ jednoczesnie wszystkie opisane wyzej zabezpieczenia nalezy wysytang
wiadomos¢ podpisac i zaszyfrowac.



3.1. Wysytanie wiadomosci z podpisem cyfrowym.

Aby wystac¢ podpisang cyfrowo wiadomos¢ nalezy postepowac nastepujaco:

- W gtéwnym oknie programu MS Outlook 2000 kliknij na ikone Nowy (Nowa wiadomos¢
pocztowa).

Mozna tez z menu Plik wybiera¢ opcje Nowy i klikna¢ Wiadomos¢ pocztowa.

- Wpisz tres¢ wiadomosci oraz adres adresata (w naszym przypadku wyslemy wiadomos¢ na
adres jkowalski@tpi.pl, czyli na to samo konto, z ktérego jg wysytamy).

- Kliknij na ikone Opcje lub z menu Widok wybierz Opcje.
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- W sekcji Zabezpieczenia zaznacz opcje Dodaj podpis cyfrowy do wysylanej
wiadomosci.

- Kliknij na przycisk Zamknij.
Aby wystac tak przygotowang wiadomos¢:
- Kliknij na ikone Wyslij.

Jezeli karta mikroprocesorowa nie zostata wczesniej umieszczona w czytniku, pojawi sie okno
dialogowe monitujace o jej wiozenie.

Open Gemplus GemSAFE smart card |

& Pleaze inzert a GemSAFE compliant smart card into one of the following readers:
- Gempluz GemPC410 0

Aruluj |

- Wtoz karte mikroprocesorowq do czytnika i kliknij na przycisk Ponéw.

Jezeli karta zostata prawidtowo wtozona, pojawi sie komunikat potwierdzajacy tadownie danych
z karty.



GemSAFE - Work in progress

6 Loading data from wour smart card.

Wyswietlone zostanie okno dialogowe, monitujace o wpisanie numeru PIN do karty.

GemSAFE - Enter PIN

our uger PIM iz required to access your smart card.

Pleaze enter your PIN:

[~ Change your uzer FIN

ak I Cancel |

- Wprowadz PIN i kliknij na przycisk OK.

Po pozytywnej weryfikacji kodu PIN wiadomos¢ zostata podpisana elektronicznie z uzyciem
klucza prywatnego.

Zostanie do niej rowniez dotaczony certyfikat nadawcy znajdujacy sie na karcie
mikroprocesorowej.

- Kliknij na ikone Wyslij/Odbierz w gtdwnym ekranie programu pocztowego MS Outlook
2000.

Wiadomos¢ zostanie dostarczona na serwer odbiorcy, skad bedzie mogt ja $ciggnaé przy
najblizszym potaczeniu sie z serwerem pocztowym.

Uwagal!
Mozna na state ustawi¢ opcje podpisywania kazdej wysytanej wiadomosci.

W tym celu:

- Wybierz z menu gtéwnego programu MS Outlook 2000 opcje Narzedzia, a nastepnie Opcje.
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- Kliknij na zaktadke Zabezpieczenia.

- W sekcji Zabezpieczenia poczty e-mail zaznacz opcje Dodawaj podpis cyfrowy do
wysytanych wiadomosci.

- Kliknij na przycisk OK.

3.2. Odbieranie wiadomosci podpisanych cyfrowo.

Aby odczytaé¢ wiadomosé podpisang cyfrowo nalezy postepowac nastepujaco:

- W gtéwnym oknie programu MS Outlook 2000 kliknij na ikone Wyslij/Odbierz,
aby $ciggnac z serwera otrzymane wiadomosci.

W oknie programu pocztowego pojawi sie nowa nie przeczytana wiadomosc.

Podpisana cyfrowo wiadomos¢ jest oznaczona ikong koperty z symbolem ,czerwonej pieczeci”.



1 skrzynka odbiorcza - Microsoft Dutlook
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Jezeli chcesz obejrzeé szczegdty zabezpieczen oraz certyfikatu:
- Kliknij na symbol ,, czerwonej pieczeci”.

Otworzy sie nastepujace okno:



Podpis I

Ogdlne l Szozeqgaky I

B Informacje o podpisie

Format wiadomogci: S5/MIME
Podpizano: konalzkittpi. pl
Stan podpizu: Ok

Godzina podpizama: 153202 02-07-26
Algorytm porzgdkowe SHAT

Algorytm podpisu: RS54 [1024-bitowe]

Bt

==:1 Informacje o certyfikacie

Wystawiony przez: C=FL 0=Grupa TELEKOMUNKACIA P =5

Stan certyhikatu: Ok

Zamknij I

Aby obejrzec¢ certyfikat:

- Kliknij na przycisk Szczegoty.

Otworzy sie nastepujace okno, w ktérym mozna znalez¢ wszelkie informacje o certyfikacie.
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3.3. Szyfrowanie wysytanych wiadomosci.

Aby wystfac zaszyfrowang korespondencje elektroniczng do adresata, konieczne jest posiadanie
kopii jego certyfikatu na swojej liscie kontaktow (zobacz punkt: Konfiguracja certyfikatow
innych osob).

Jezeli posiadamy odpowiedni certyfikat, w celu zaszyfrowania wiadomosci nalezy postepowac
nastepujaco:

- W gtéwnym oknie programu MS Outlook 2000 kliknij na ikone Nowy (Nowa wiadomos¢
pocztowa).

Mozna tez z menu Plik wybiera¢ opcje Nowy i klikng¢ Wiadomos¢ pocztowa.

- Wpisz tres¢ wiadomosc¢ oraz adres odbiorcy (w naszym przypadku wyslemy wiadomos¢ na
adres jkowalski@tpi.pl, czyli na to samo konto, z ktérego wysytamy wiadomos¢).

- Kliknij na ikone Opcje lub z menu Widok wybierz Opcje.
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- W sekcji Zabezpieczenia zaznacz opcje Szyfruj tresc¢ i zalaczniki wiadomosci.
- Kliknij na przycisk Zamknij.

Aby wystac tak przygotowang wiadomos¢:

- Kliknij na ikone Wyslij.

Wiadomos$¢ zostanie zaszyfrowana i przekazana do doreczenia (umieszczona w folderze
Poczta wychodzaca).

- Kliknij na ikone Wyslij/Odbierz, aby wiadomos$¢ zostata doreczona do adresata.
W przypadku szyfrowania wiadomosci nie uzywa sie karty mikroprocesorowej.

Szyfrowanie odbywa sie za pomoca certyfikatu odbiorcy, ktéry znajduje sie juz w Magazynie
certyfikatow w zaktadce Inne osoby.

Uwaga!
Mozna na state ustawi¢ opcje szyfrowania kazdej wysytanej wiadomosci.

W tym celu:
- Wybierz z menu gtéwnego programu MS Outlook 2000 opcje Narzedzia, a nastepnie Opcje.
- Kliknij na zaktadke Zabezpieczenia.

- W sekcji Zabezpieczenia poczty e-mail zaznacz opcje Szyfruj tresc i zalaczniki
wysytanych wiadomosci.

- Kliknij na przycisk OK.

3.4. Odczytywanie zaszyfrowanych wiadomosci.

Aby odczytac zaszyfrowang wiadomosé, nalezy postepowac nastepujaco:

- W gtdéwnym oknie programu MS Outlook 2000 kliknij na ikone Wyslij/Odbierz, aby Sciggnad
Z serwera otrzymane wiadomosci.

W oknie programu pocztowego pojawi sie nowa nieprzeczytana wiadomosc.

Jezeli przystana na nasze konto wiadomos¢ jest zaszyfrowana ikona koperty bedzie oznaczona
dodatkowo symbolem ,niebieskiej ktodki”.

12
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Mie mozna wyswietlic elementu bezpiecznej poczty e-mail w okienku podgladu.
Obworz wiadomose, aby j przecaytac,

|1 element, nie preeczytanych: 1

- Otwérz wiadomos¢ klikajac dwukrotnie na ikone koperty.

Jezeli karta mikroprocesorowa nie zostata wczesniej umieszczona w czytniku, pojawi  sie

okno dialogowe monitujace o jej wtozenie.

Open Gemplus GemSAFE smart card |

& Pleaze inzert a GemSAFE compliant zmart card into one of the follmwing readers:
- Gempluz GermPC410 0

Anuluj |

- Wtdz karte mikroprocesorowa do czytnika i kliknij na przycisk Ponéw.

Jezeli karta zostata prawidtowo wtozona, pojawi sie komunikat potwierdzajacy tadownie danych

z karty.

GemSAFE - Work in progress

3

Loading data from wour smart card.
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Wyswietlone zostanie okno dialogowe monitujgce o wpisanie numeru PIN do karty.

Gem5SAFE - Enter PIN

“our uzer PIM i required to access your smart card.

Pleaze enter your PIM:
B F—

[~ Change your user PIM

k. I Cancel |

- Wprowadz PIN i kliknij na przycisk OK.

Po pozytywnej weryfikacji kodu PIN wiadomos¢ zostanie odszyfrowana i otworzy sie okno
wiadomosci.

W prawym gérnym rogu wiadomosci pojawi sie symbol ,niebieskiej ktédki”, ktéry oznacza, ze
wiadomos¢ zostata zaszyfrowana.

Jezeli chcesz obejrzec szczegdty zabezpieczen oraz certyfikatu:
- Kliknij na symbol ,niebieskiej ktodki”,

Otworzy sie nastepujgce okno:

Zaszyfrowana wiadomosc ﬂ

Algorvtm szyfrowania:  3DES

Certyfikat szvfrowania. .. | 0k I

- Kliknij na przycisk Certyfikat szyfrowania, aby zobaczy¢ szczegédty o certyfikacie.
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Szyfrowmanie i

Dadine I Szozegaky I

M Informacje o szyfrowmaniu

Format wiadomosci: S/MIME
Stan szyfrowmania: (]
Algorytm szyfrowania tregci: 3DES [168-bitowe)

Algorytm wymiany kluczy: RS54 [1024-bitowe]

o ="_ - “ 5
5 Informacie o certyfikacie

Wystawiony przez:  C=PL O=Grups TELEKOMUMKACIA P =

Stan certyfikatu: (]

Zamknij I

3.5. Wysytanie wiadomosci zaszyfrowanych i podpisanych elektronicznie.

Aby wysta¢ podpisang cyfrowo i zaszyfrowang wiadomos¢ nalezy postepowac nastepujaco:

- W gtéwnym oknie programu MS Outlook 2000 kliknij na ikone Nowy (Nowa wiadomos¢
pocztowa).

Mozna tez z menu Plik wybierac opcje Nowy i klikng¢ Wiadomos¢ pocztowa.

- Wpisz tre$¢ wiadomosc¢ oraz adres adresata (w naszym przypadku wyslemy wiadomosé
na adres jkowalski@tpi.pl).

- Kliknij na ikone Opcje lub z menu Widok wybierz Opcje.
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[ Zadaj potwierdzenia dostarczenia dia bej wiadomosci

[ Zadaj potwierdzenia odczyby dla tej wiadomosci

Qpcje dostarczania

@ ™ odpowiedzi trafiajg do: I

Ksigzka adresowa. .. |

¥ Zapisz wystang wiadomasd w IWysPane elermenty

[T mie dostarczaj przed: I j
[T Dezaktualizuie sie po: I j

Konkakky. .. | I

kategarie. .. | I




- W sekcji Zabezpieczenia zaznacz opcje Szyfruj tresc¢ i zalaczniki wiadomosci oraz
Dodawaj podpis cyfrowy do wysytanej wiadomosci.

- Kliknij na przycisk Zamknij.
Aby wystac tak przygotowang wiadomos¢:
- Kliknij na ikone Wyslij.

Jezeli karta mikroprocesorowa nie zostata wczesniej umieszczona w czytniku, pojawi sie okno
dialogowe monitujace o jej wiozenie.

Open Gemplus GemSAFE zmart card |

& Pleaze inzert a GemSAFE compliant zmart card into one of the fallowing readers:
- Gempluz GemPC410 0

£

Anulu

- Wtdz karte mikroprocesorowa do czytnika i kliknij na przycisk Ponéw.

Jezeli karta zostata prawidtowo wtozona, pojawi sie komunikat potwierdzajacy tadownie danych
z karty.

GemSAFE - Work in progress

é Loading data from wour smart card.

Wyswietlone zostanie okno dialogowe, monitujgce o wpisanie numeru PIN do karty.

GemSAFE - Enter PIN

“our uzer PIM iz required bo access your smart card.

Fleaze enter pour PIM:

[~ Change your user PIM

ak I Cancel |

- Wprowadz PIN i kliknij na przycisk OK.
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Po pozytywnej weryfikacji kodu PIN wiadomos¢ zostata podpisana elektronicznie z uzyciem
klucza prywatnego nadawcy znajdujacego sie na karcie mikroprocesorowej i zaszyfrowana za
pomocg kopii certyfikatu odbiorcy, znajdujgcego sie na naszej liscie kontaktéw.

- Kliknij na ikone Wyslij/Odbierz w gtéwnym ekranie programu pocztowego Outlook 2000,
aby dostarczy¢ wiadomosé na serwer pocztowy adresata.

3.6. Odbieranie wiadomosci zaszyfrowanych i podpisanych elektronicznie.

Aby odczytac zaszyfrowang i podpisang elektronicznie wiadomos¢, nalezy postepowac
nastepujgco:

- W gtéwnym oknie programu MS Outlook 2000 kliknij na ikone Wyslij/Odbierz, aby sciggnac
Z serwera otrzymane wiadomosci.

W oknie programu pocztowego pojawi sie nowa nie przeczytana wiadomosc.

Jezeli przystana na nasze konto wiadomos¢ jest zaszyfrowana i podpisana elektronicznie ikona
koperty bedzie oznaczona symbolem ,niebieskiej ktddki”. Oznacza to, ze do jej odczytania
bedziemy musieli uzy¢ karty mikroprocesorowej.

& Skrzynka odbiorcza - Microsoft Dutlook M=l E3
J Pl Edycja Widok Ulubione Marzedzia Akcje Pomoc
JNgwy = | (% = | £y Odpowiedz €5 Odpowiedz wszystkim 8 Preesli dalsj | = wydijfodbierz | B Znajds % Organizuj | | (2) 2

Outlook, - gkroty

Skrzynka odbiorcza o

Y

|Temat
iadmosE zaszyfrowana i podpisana

Lista Folderdw x |

E@; Outlaok na dzig - [Foldery osobi:

{ﬁ Dziennik

----- % Kalendarz

----- §2 Kontakty

----- Motatki

¥4 Skrzynka nadawcza

----- &1 Skrzynka odbiorcza (1]

----- @ Usunigte elementy

----- B wersie obocze

----- £ wystane elementy

Kalendarz [([-— @ Zadania LI
b

| Obrzymanc

Mie mozna wyswietlic elementu bezpiecznej poczty e-mail w okienku podgladu,
Obworz wiadomose, aby jg przeczytad.

toje shkrdty

Inne skraty Fl | | LI

|1 element, nie przeczybanych: 1

- Otwoérz wiadomosé klikajac dwukrotnie na ikone koperty.

Jezeli karta mikroprocesorowa nie zostata wczesniej umieszczona w czytniku, pojawi sie okno
dialogowe monitujace o jej wiozenie.
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Open Gemplus GemSAFE zmart card |

& Pleaze ingert a GemSAFE compliant smart card into one of the fallowing readers:

- Gempluz GemPC4100

Anulu) |

- Wtdz karte mikroprocesorowa do czytnika i kliknij na przycisk Ponéw.

Jezeli karta zostata prawidtowo wtozona, pojawi sie komunikat potwierdzajacy tadownie danych

z karty.

GemSAFE - Work in progress

é Loading data from wour smart card.

Wyswietlone zostanie okno dialogowe, monitujgce o wpisanie numeru PIN do karty.

Gem5SAFE - Enter PIN

“our uzer PIM i required to access your smart card.

Pleaze enter your PIM:
B F—

[~ Change pour uzer PIM

k. I Cancel |

- Wprowadz PIN i kliknij na przycisk OK.

Po pozytywnej weryfikacji kodu PIN e-mail zostanie odszyfrowany i otworzy sie okno
wiadomosci.
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% Wiadmo#é zaszyfrowana i podpizana - Wiadomo#é [HTHL)

J Flik. Edwecja Widok ‘Wstaw Format Marzedzia Akcje Pomoc |
JQ&Odpowiedg | €5 Odpowiedz wszystkim | G Przedlj dale] | =] | A4 |[B * | E R A ,§$| @ -

Od: jkowalski [jkowalzkicEtpi pl) Wivstane: Pt 26-07-02 1553

Do jRowalski@tpipl

Do

Temat: “Wiadmosc zaszyfrowana | podpizana

Podpis: kowalskitaitpi pl a R
[~

Wiadmose zaszyfrowana i podpisana

W prawym gérnym rogu wiadomosci znajdujq sie symbole ,,czerwonej pieczeci” oraz
Jhiebieskiej ktodki”, ktére oznaczaja, ze wiadomos¢ jest jednoczesnie podpisana
i zaszyfrowana.

Jezeli chcesz obejrzec szczegdty zabezpieczen oraz certyfikatu postepuj tak samo jak opisano
w poprzednich podrozdziatach (np. 3.4.).

4. Konfiguracja certyfikatéw innych osob.

Certyfikaty innych uzytkownikéw (zawierajace ich klucze publiczne) potrzebne sq przy
szyfrowaniu wysyfanych wiadomosci pocztowych. Aby zaszyfrowaé poczte wysytang do
konkretnej osoby, nalezy pobrac jej certyfikat (klucz publiczny).

Certyfikaty innych uzytkownikéw mozna importowacé na dwa sposoby,
w zaleznosci od tego, jak zostaty one udostepnione:

- Z otrzymanej wiadomosci podpisanej cyfrowo przez wiasciciela
certyfikatu,

- Wykorzystujac serwer LDAP.

4.1. Import certyfikatéw innych oséb przez odebranie podpisanej wiadomosci.

Najprostszym sposobem zaimportowania certyfikatu osoby, z ktérg chcemy korespondowac
uzywajac zaszyfrowanej poczty, jest poproszenie jej o przestanie na nasz adres e-mail
podpisanej elektronicznie wiadomosci. Nadawca i adresat wiadomosci powinni uprzednio
odpowiednio skonfigurowac opcje w swoich programach pocztowych.
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Program pocztowy nadawcy wiadomosci:

- Z menu Narzedzia wybierz Opcje.
- W otwartym oknie Opcje wybrac zakiadke Zabezpieczenia.

- W sekcji Zabezpieczenia poczty e-mail wybierz opcje Dodaj podpis
cyfrowy do wysytanych wiadomosci.

Opcie H

Preferencie ] shugi poczky ] Format poczky ] Pisownia ]
Zahezpieczenia Inne ] Internet e-mail ]

Zabezpieczenia poczty e-mail

9&1 [ Sevfruj trest i zataczniki wysytanych wiadomosci
Iv Dodawa) podpis cyfrowy do wysydanych wiadomosci

W \Wysyvlaj czysty bekst opatrzony podpisern cyfrowsm
Damyélne uskawienie zabezpieczer:
|Kuwalski ﬂ Zmien uskawienia. ..

Zabezpieczenia zawartosci

Strefy zabezpieczen pozwalajg i decydowac o bym, czy uruchamiad
skrypby i akbywng 2awartosc wiadomosci HTML, Wivbierz strefe
zabezpieczen programu Inkernet Explorer.

Strefa: |£ Internet ﬂ

stawienia strefy...

Identyfikatory cwfrowe (certyfilaky)

[%] IdentyFikatory cyfrowe (certyfikaty) bo Twoje dowody tozsamosci
w transakcjach cwfrowech,

Importuj/Eksportuj identyfikator cvfrowy... | Pobierz identyfikator cyvFrowe. .. |

(0]4 | Anuluj Zastosuj |

- Kliknij na przycisk OK.

Program pocztowy odbiorcy wiadomosci.

- Z menu Narzedzia wybierz Opcje.
- W otwartym oknie Opcje wybra¢ zaktadke Zabezpieczenia.
- Kliknij na przycisk ,Zmien ustawienia...” w sekcji Zabezpieczenia poczty e-mail.

- W sekcji Wlasciwosci ustawienia zabezpieczen zaznacz pole Wysytaj te certyfikaty z
podpisanymi wiadomos$ciami.

- Kliknij na przycisk OK.



Jezeli nadawca i adresat skonfigurowali w opisany wyzej sposdb program pocztowy, z
otrzymanej podpisanej cyfrowo wiadomosci certyfikat nadawcy zostanie automatycznie
dotaczony do Panstwa ksigzki adresowej.

Po otrzymaniu takiej wiadomosci nalezy wykonac ponizsze czynnosci:

- Kliknij prawym przyciskiem myszy w nazwe pola Od:

- Z menu skrétéw kliknij na polecenie Dodaj do kontaktow.

® Wiadomoicé podpizana 1 zaszyfrowana - Wiadomosé [RTF)

” Blik Edwcja ‘Widok ‘Wskaw Formatb Marzedzia Akcje Pomoc
“ 9 Odpowiedz | 5 Odpowiedz wszystkim | G Przeslij dale] | =] | L | [y | 4+ - ¥ -7

od: lan Kowalski [ikow — Wystano: Cz 25-07-02 20:36
Dot Jan Kowalski (E-m WWhadciwoici...

5 - " Dpcie wysyhania...

D'

Dodaj do kontaktde
Temat:  “WiadomosE podpis Ddszukaj kontakt

Zabezpieczenia: Podpisane i  Doda) do osobiste) ksiazki adresowe) ﬁ R
Yiiadomosc podpisana i 0l ]
Eopiuj
Rl
WWEENEE

Zaznacz wizpstko

- Jezeli na liscie kontaktow jest juz wpis dla tego adresu, wybierz polecenie Zaktualizowac
ten kontakt.

Dodaj do kontaktow |

Istnigje wiecej niz jeden konkakk z bym adresem e-mail:
< jkowalski@tpi.pl =
Zo cheesz zrobic?
" Utwarzye nowy kontake
— % Fakkualizowat ken konkakk:

I, I Anuluj




5. Import certyfikatéw innych osob z wykorzystaniem serwera LDAP.

MS Outlook 2000 umozliwia pobranie certyfikatu z serwera LDAP.

5.1. Korzystanie z serwera LDAP dla MS Outlook 2000

W celu skonfigurowania ustugi LDAP w MS Outlook 2000 nalezy z opcji Narzedzia wybrac
zaktadke Ustugi.

g |

Usbugi | Du:ustaru:zaniel .-’-'-.dresnwaniel

Maskepujace ustugi informacyine s zainstalowane w by profilu:

Internet e-mail - Jan Kowalski
ksiggka adresowa programu Outlook
Microsoft - Katalog LDAP

[

Dodaj... | Lsuri | Whasciwosc |

Kopiuj... | Informacie. .. |

(] I Anulu | Pormoc

Nastepnie klikng¢ Dodaj.

Dodawanie ustugi do profilu E

Diostepne ustugi informacyine:

Foldery osobiske - £ dyshu... |

Internetowa poczka e-mail
Ksiazka adresowva programu Cutlook, L=ur |
iMicrosoft - Kakalog LDAP —
Microsaft Mail 3

Inf |
Obstuga programu M3 Outlook dla programu Lotus I_I e

Dsobista ksiggka adresowa

(a]4 I Anuluj | Paomoc

- Z okna dialogowego Dodawanie ustugi do profilu wybierz Microsoft - Katalog LDAP i
potwierdz wciskajac OK .

Ustuga katalogowa LDAP wymaga nazwy hosta: Idap://ldap.bptp.lodz.telekomunikacja.pl
oraz Baza wyszukiwania skonfigurowana jako c=pl
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Microsoft - Katalog LDAP

Ptp.u:u‘.telémikﬂu;ja.p' I

W celu zapisania zmian Zatwierdz i OK.

Uwaga.
Aby zmiany odniosty skutek nalezy zamkng¢ program MS Outlook 2000 ( korzystajac z opgcji

Zamknij i wyloguj z Menu Plik ) i uruchomic¢ go ponownie.
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5.2. Wyszukiwanie uzytkownika przez Ustuge katalogowg LDAP.

W celu wyszukania uzytkownika (odbiorcy) nalezy postepowac nasteujaco:

- Wybierz Nowa wiadomos¢ z paska narzedziowego a nastepnie kliknij DO:

- Z menu Pokaz nazwy z wybierz Katalog LDAP a nastepnie kliknij Znajdz.

Wwinzzukivanie |

Znajdz wszystkie nazwy internekowe

o ]

Aruluj Pomoc

W polu tekstowym wpisz:

- Poczatek nazwiska szukanej osoby

™| Bez tytubu - Wiadomosé (RTF) - [O] =]
JEIik Edycja Widok Mstaw Format Marzedzia Akcje Pomoc
v G| 4 =R B0 (@Ee !t LY Bope. D .[|ue |10 =
Da... || " =
Wybierz adresatow
L, ||
Pokaz nazwy = Katalog LDAP na Idap:.-".-"ldap.bptpsj
Temak: I A
Wpisz nazwe lub wybierz jg z listy: Ks'?ozrl:taazdlesowa Dutlack
[ -
;I [ -2 ;I
-
W =
-
o =
<] _'|_I =l
Mowa pozpcia... | ‘wagciwodei | Zhajdz... | Opcie w_l,ls_l,tl'anja...l
0k I Anuluj | Fomoc |
Kl |
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- E-mail szukanej osoby
- Poczatek E-mail szukanej osoby

Potwierdz wciskajac OK.

Wybierz adresatow El |_

Pakaz nazwy z: IW_I.Jniki wyszLkivania j

Wwpizz nazwe lub wybierz ja 2 listy:

I Adresac wiadomozci

2
N ORN ODRN o

(4] | 3

Howa pozycia... | Wit asciwosc | £hajdz. .. | Opcie wysykanja...l

QE. | Ariluj | Pomoc |

- Zaznacz wybranego adresata, kliknij na nim prawym klawiszem myszki aby doda¢ go
do Osobistej ksiazki adresowej (w celu pobrania certyfikatu danego uzytkownika.

EE Jan Kowalski - Kontakt M=l E3
JEIik Edvcja idok ‘Wstaw FEormat Marzedzia Akcje Pomoc

JEZapiszizaml_cnij |§ m | L4 ®@'

Qgélne I Szczeqity ] Dziatania I Certyfikaty ] Wszystkie pola I

g Imie i nazwisko. .. ||Jan FKowmalski @ Praca l“

> - -

Stanowisko: |Tester Dam ;I |
Firma: Faks stuzbowy l“
Zapisz jako: Telefon kamdrkowy :“
Adres... | = .] Adres e-mail ;I |Kowalskj Jan [ K Ew, 6541

Praca vl

I To jest adres wysyHowy:

Foe

M Adres strony w sieci Web: |

[
Kontakky. .. | | Kategorie, .. | | Prywatne [
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- Przejdz do zaktadki Certyfikaty:

EB Surname Unknown - Kontakt M=] 3
JEIik Edycja ‘Widok ‘Wstaw Format Narzedzia Akcje  Pomoc |

JuZapiszizamlgnij|§ I |Y @@'|4'Vv-|

Cgalne I Szczegoty ] Diziatania I Cerbyfikaty I ‘Wszystlkie pola I

Program COutlook uévije jednego z bych cerbyfikatdw do wyswtania zaszyfrowane] poczty do tego konkakku.
Mozesz uzyskad cerbyfikat otrzymujac od tego kontakbu wiadomosc z podpisem cyfroveym lub impartujae plik
certyfikatu dla tego konkakbu,

frome):

? 4 WWhasciwosci. . |
Kaowealski 1an | Mr Ew, 654 1(Daormysing

Uskaw jako domysine |

Imporkyj... |

Eksportuy;j... |

Usuri |

Jezeli w oknie jest widoczny certyfikat oznacza to ze kontakt zostat poprawnie
zaimportowany wraz z certyfikatem uzytkownika.

- Wcisniecie opcji Zapisz i zamknij spowoduje dodanie nowego i wyjscie z opcji
Kontakt.
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