Informacje ogodlne
1. Wymagania dla aplikacji eToken RTE oraz tokenu Aladlin eToken PRO

Komputer PC z minimum 10 MB wolnej przestrzeni dyskj
Windows 2000 SP4, Windows XP

Wolny port USB

Wiaczony interfejs USB

2. Informacja o funkcjonalnosci tokenu Aladdin eToken PRO

= Dla nowych uytkownikdw ustugi BPTP na tokenie znajdgjie 2 certyfikaty (do
podpisu i do szyfrowaniu) wraz z 2 kluczami prymyati

» Dla dotychczasowychaytkownikow ustugi BPTP na tokenie znajdd nowe

certyfikaty (do podpisu i do szyfrowaniu) wraz KlBczami prywatnymi oraz

uprzednio posiadane certyfikaty i klucze do sayfinia

Token umaliwia wygenerowanie\osadzenie do 7 kluczy RSA 16y

Token posiada zaréwno PINytkownika jak i administratora

Korzystapcy z ustugi BPTP znajjedynie PIN aytkownika

Limit btednych wprowadze PINu (wzytkownika jak i administratora) wynosi 3

3. Informacja o funkcjonalnosci oprogramowania eToken Properties

Nie pokazuje informaciji o liczbie pozostatych prprowadzenia PINu
Posiada funkcjonalrdé autorejestracji certyfikatow w systemie

Umozliwia zmiarg PINu wytkownika

Posiada zablokowarfunkcjonalnd¢ instalacji/usuwania certyfikatow i kluczy
Wymusza stosowanie zonych PIN6w

4. Uwagi

= Pierwsze podczenie tokenu do komputera natavykona dopiero po instalacii
oprogramowania.

= Do wykonania wielu czynrigi konfiguracyjnych niezizne jest posiadanie konta
Administratora lokalnego z uprawnieniami uihwiajacymi instalacg/usuwanie
oprogramowania

= W aplikacji Cisco VPN Client, zycie opcji Delete w zaktadce Certificate
powoduje nieodwracalne usgaoie obiektéw z tokenu

= Moze powodowa utrudnienia w jednoczesnym korzystaniu z kart Ges\p



Sprawdzenie poprawno $ci instalaciji
Ponizsze czynnosci mozna wykona¢ na dowol nym koncie uzytkownika

Zalogowd si¢ na konto aytkownika a naspnie wiazy¢ po raz pierwszy token Aladdin
do portu USB. Przez kilka sekunddzie trwato wykrywanie urglzenia przez system
oraz konfiguracja w systemie. Widoczne jest wowcraigjotanie czerwonej diody
umieszczonej w tokenie. Pojawg sakze informacja wykryciu nowego spito:

1) Found New Hardware *
eToken Pro 4254

Z menuStart wybra Programy->eToken->eToken Propertiespojawi s¢ nastpujace
okno:

= eToken Properties e =10] x|

éToken
E Sdwanced !ﬂ Refresh '% Help
eTokenpROl |

e Change password. .. | Rename eToken. .. | nblock eToken, .. |
[ocal Machine
Marme eToken
Tvpe eToken PRO
Madel Token POS14 F4.2.5.4
Product ID 0x0514
: Firmware version 4,2.5.4 [0x8514]
skl ol oS version Card(5/M4.01 (C) Siemens &G 1994-2001
sey Present
Adminiskrator Present
eToken ID Ox48dbdf14
Smartcard ID 25305c 1417 1c
Tatal memary capaciky 32768 bytes
Largest Free block, 20680 bytes
Color Blue
FIPS mode ff
1024-hit RS54 keys count 7
IUser login Failures limit 3 kimes
Adrminiskrator login Failures limit 3 bimes
Feader name AKS ifdh 0

W oknie tym mana zobacz§ podstawowe informacje o posiadanym tokenie oraz
wykona kilka prostych operacji z zakresu za@izanie tokenem. Szczegolnie istotna jest
informacja zapisana poleToken ID bedaca numerem seryjnym pozwajeym na



jednoznacza identyfikacg tokenu. Jeeli w trakcie przegidania informacji w aplikaciji
eToken Propertiesusuniemy token z portu USB wowczas zniknie ikopalsolizujaca
token oraz znikainformacje o wlasngeiach tego uradzenia.

2 eToken Properties = =10 x|

eToken
E fdvanced Q Refresh ?ﬁ Help

[Local Machine

Fleaze, inzert pour eToken

Zamkm¢ aplikacg eToken Propertiesi ponownie umigci¢ token w porcie USB -

sprawdzimy dziatanie autorejestracji certyfikatoveystemie:

1. Otworzy przeghdarke Microsoft Internet Explorer a nasgpnie z menWNarzedzia
wybrat Opcje internetowe

2. Odnalec¢ i wskaz& zakladlk Zawartosé a nastpnie nacisa¢ przyciskCertyfikaty

3. W oknieCertyfikaty w zaktadceOsobisty odszuka certyfikaty wystawione przez
CA Telekomunikacja Pol ska.

4. Powinny by widoczne co najmniej 2 certyfikaty wystawione digtkownika
bedacego posiadaczem tokenu



Uzywanie tokenu w aplikacjach i informacje o PIN’ie
Wiekszas¢ aplikacji, ktore chg wykorzysta klucze prywatne znajdage s¢ na tokenie
bedzie wywietlata oknoeToken Base Cryptographic Providerzadajace podania PIN’'u
uzytkownika.

eToken Base Cryptographic Proyi - 5[

cToken

Enter eToken password

eloken:  |=Token [4KS ifdh 0] =l

Password: | k|

Mare = | Ik | Cancel |

PIN wprowadzamy w pol®assworda nastpnie naciskamy przycisioK.

Kazdy uzytkownik posiada 3 préby wprowadzenia PIN'u.

Jezeli w oknie do wprowadzania PIN'u zostanie wprowamg bkdny PIN aplikacja
wyswietli oknoeToken Error z ostrzeeniem o nieudanym uwierzytelnieniu.

x

1 E Authentication Failed,
L

Akceptujemy ostrzeenie naciskag przyciskOK.
Pojawi s¢ ponownie okno do wprowadzenia PIN’'u ale tym razawiera ostrzeenie o
mozliwosci zablokowania tokenu poprzez wprowadzanie niefatawego PIN’u



eToken Base Cryptographic Provide x|

Akkention:

eTO‘i(e n Wour token might be locked iF vou

enter an incorreck password

Enter eToken password

eloken:  |=Token [4KS ifdh 0] =l

Passwiord; |

Mare = | Ik I Cancel |

Jezeli nie wprowadzimy poprawnego PIN'uide nasipne okno z monitem o PIN:Ozie
zawierato ostrzeenie o maliwosci zablokowania tokenu (prawy,gérny rog okna).
Jezeli 3 krotnie zostanie wprowadzony niepoprawny PINwéwczas funkcja PIN'u
uzytkownika zostaje zablokowana

Mozliwos¢ odblokowania takiego tokenu jest aliava jedynie poprzez znajoré® PIN’'u
administratora édacego w posiadaniu Centrum Certyfikacji Signet.

Niestety oprogramowanie dostarczane przez prodacerd zawiera funkcjonalgoi
pozwalajcej na sprawdzenie #oi pozostatych prob wprowadzenia PIN’'u. Ponadto
informacja o tymze dany token posiada zablokowany Pytkownika nie jest nigdzie
bezpdrednio widoczna. Jedynie gdy PINzytkownika jest ji zablokowany po
wprowadzeniu PIN’u (niezalaie czy jest poprawny czy zenie) pokazuje gi okno z
ostrzeeniem o jego blokadzie.

x

L] 'E eToken password is blocked,
L

Aplikacja eToken Properties przez caly czas pokazuje jedynie informgagj ilosci
dostpnych standardowo prob wprowadzenia PIN, nigzréde od jego stanu co me
dodatkowo komplikowasytuacje.

FIPS mode ff
1024-hit RS54 keys count 7
Iser lagin Failures limik

Bdminiskratar loagin Failures limik 3 kHmes
Reader name AkSifdh O



Zmiana PIN’u

Kazdy token Aladdin w ustudze Bezpieczna Poczta TRapasnadany PINaytkownika,
ktéry zostaje przestany e-mailem na adres w pocZmeporacyjnej (podany w
certyfikacie). Jest wskazane abyytkownik samodzielnie zmienit otrzymany PIN na
swoj wtasny, ktore &dzie mu tatwiej zaparngia¢ oraz kkdzie miat pewné&t, ze nikt poza
nim go nie zna.

Aplikacja eToken Properties umazliwia w prosty sposob zmianPIN'u wymuszajc
stosowanie zikonych PIN'éw. Z menuStart wybra® Programy->eToken->eToken
Properties, pojawi sé okno aplikacji w ktorym naciskamy przycis§ihange Pasword

eToken [PRO]

Change pazsword... | Bename eToken... | Unblozk eTaoken... |

W oknie do zmiany PIN’u widoczne pola:

= Current Token Password - wprowadzenie aktualnego PIN’u
= New Token Password - wprowadzenie nowego PIN'u

= Confirm Token Password - potwierdzenie nowego PIN'u

= Password quality - wskanik jakosci nowego PIN'u

x
eToken

Current Token Paszword: I

— Paszward quality——

00.0%

Hew Token Pazsword: I

Confirm Token Pazswaord: I

A good password iz at least 8 characters long and a combination af various
lower caze and upper caze characters, numberz, and punctuation mark.s.

Show Tips »» | [ Cancel

Okno Password Quality w miar wprowadzania nowego PIN'u w polNew Token
Password bedzie wskazywé jakos¢ PIN'u. Wymagany jest co najmniej 6 znakowy PIN,
dla ktérego wskanik jakosci oshagnie wart@d¢ co najmniej 30%. Jeli wprowadzimy
zbyt prosi propozycje PIN'u aplikacja uniemliwi akceptacg takiego PIN'u oraz w
sekcji New password tips(widoczne po naénigciu przyciskuShow Tips>> wskae
wady zaproponowanego PIN'u.




x
cToken

Current Taoken Paszward: I

— Pazsword guality——

EEREEE

227

Ixxxxx

MNew Token Pazswaord:

Confirm Taken Pazsword: I“m’i

& good password iz at least 8 characters long and a combination of various
loweer cage and upper caze characters, numbers, and punctuation mark.z.

MHew pazsword tips:
FPazzword iz shorter than & characters ﬂ

Fazsword haz no lower caze symbolz

Pazzward has ho upper caze symbals

FPazzwaord hasz digitz anly

Fazsword haz no punctuation marks lI

e | i Cancel |

Jezeli wprowadzimy natomiast jako nowy PINagi znakéw sktadapy sk z nie
powtdrzonych cyfr, matych i diych liter (nie mana wprowadza polskich liter!) oraz
znakow specjalnych wowczas wshkik przekroczy wartd 30% i po nadinicciu
przyciskuOK aplikacja zaakceptuje nowy PIN.

x
eToken

Current Token Paszword: I

— Paszward quality——

HERENHRNK

Ixxxxxxxx

Hew Token Pazsword:

EEREEEEY

Confirm Token Pazswaord: I

A good password iz at least 8 characters long and a combination af various
lower caze and upper caze characters, numberz, and punctuation mark.s.

Mew pazzword tips:

|

L]

k. Cancel




Konfiguracja klienta pocztowego Outlook
Ponizsze czynnosci nalezy wykonaé na koncie uzytkownika

Uruchomt klienta pocztowegiicrosoft Outlook

Z menuNarzedzia wybrat Opcje

W oknieOpcje przef¢ do zaktadkizabezpieczenia

W sekcjiZaszyfrowana wiadomda¢ e-mail naciskamy przycisklstawienia

PowpbdPE

Zaszyfrowana wiadomost e-mail

9 [ Szviruj brest | zataczniki wyswtanyeh wiadomosc
L?-ul [ Dodaj podpis cyfroves do wysytamyech wiadomose
[T wwwélij podpisang wiadomost tekstem zwyktvm przy wysytaniu podpisanych wiadomoszi
[T Zazadaj pobwierdzer S{MIME dla wszystkich podpisanych wiadomosci 5/MIME

Ustawierie domyélne:  [BPTP =] Ustawienia...l

5. W oknieZmienianie ustawienia zabezpiecaeprzechodzimy do sekdiertyfikaty i
algorytmy

Zmienianie ustawienia zabezpieczen x|

Preferencje ustawienia zabezpieczen
Mazwa usktawien zabezpieczen:

IBTPT

Eormak kryptograficzrey: S MIME

[ Domysline ustawienie zabezpieczen dla tego formatu wiadomosci kryptograficzne]

™| omyslne ustawienie zabezpieczen dia wszysthich wiadomoss kryptograficzmych

Etvkiety zabezpieczen... | Mowe 50 | Hasto.. . |

CerbyFikaty i algorybmmy

Cerbyfikat podpisujgoy: I vbierz, ..

Algarykm mieszania; I j

i1

Certyfikat szvfrowania; I Wvbierz. ..

Algorytm sewfrowania; I j

v wvslii ke certyfikaty 2 podpisanyvmi wiadomogciami

K I Anuluj |

6. Pola wskazujce na certyfikaty do podpisu i do szyfrowania pawitby puste gdy
w punkcie Odrejestrowanie certyfikatow usurelismy certyfikaty z systemu.
Nastpnie przy poluCertyfikat podpisujacy naciskamy przyciskVybierz. Pojawi
sie okno Wybieranie certyfikatu, w ktérym lkedzie widoczny zawsze tylko jeden
certyfikat do podpisu wystawiony prz€A TELEKOMUNIKACJA POLSKA



Wybieranie certyfikatu _ 21x|

Wiwhierz cerbyfikat, kkdrego choesz uzye,

| Ik I Anuluj Winesiietl cerbyFilak

Zaznaczamy certyfikat i naciskamy przycSK. Outlook zaktualizuje informacje o
certyfikacie podpisuacym.

Cerbywfikaty i algarwtrmy

Certyfikat podpisuigey: ICertyFikJ:nwan';.f Adarn | Mr Ew, 123:

Algorykm mieszania: ISH.ﬂ.l j
Certyfikat szvfromania; I Whbisrz, |
Glaorytm szyfrowanias I j

Nastpnie przy poluCertyfikat szyfrowania naciskamy przyciskVybierz. Pojawi s¢
okno Wybieranie certyfikatu, w ktorym kgdzie widoczny zawsze jeden lub oo
certyfikatow do szyfrowania wystawionych przea TELEKOMUNIKACJA POLSKA

Wyhieranie certyfikatu 7] x|

Wiwhierz cerbyfikat, kkdrego choesz uzye,

Wwskawiony dla Wk Ao, . i

Edcertyfikowany ... CATELEKO... Bezpieczna... GBrak 2009-03-22

| Ik I Anuluj Winesiietl cerbyFilak




Nalezy przyja¢ zasad, zeby spérdd tych certyfikatdw zawsze wskazyévaa certyfikat
najnowszy, ktory posiada zapisana w polRata wyganigcia pdzniejsz dak.
Zaznaczamy certyfikat i naciskamy przyci€K. Outlook zaktualizuje informacje o
certyfikacie szyfrujcym.

Cerbyfikaty i algorytmy
Certyfikat podpisujacy: ICertyFikJ:uwan';.f fdarn M Ew, 123 Webierz,,, |

Algorykm mieszania: ISH.ﬁ.l j

Cerbyfikat szvfrowania; ICertyFikJ:uwan';.f Adam [ Mr Ewe, 123

Slgorytm szyfrowania: |3DES j

Zamykamy wszystkie otwarte okna akceptujyprowadzone zmiany. Konfiguracja
Outlooka zostata zakozona.
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Problemy z konfiguracj g Cisco VPN Client
Ponizsze czynnosci nalezy wykonaé na koncie uzytkownika posiadajgcego uprawnienia do
konfiguracji Cisco VPN Client lub administratora.

Aplikacja Cisco VPN Client nie posiada funkcjonaldoi umazliwiajacej rozr@nienie
certyfikatbw oraz sprawdzenia ich avesci na podstawie listy CRL. Unmibtwia jedynie
wyswietlenie listy posiadanych w systemie certyfikat@naz blokuje w@ycie certyfikatow
wygastych.

W przypadku posiadania wdej niz 2 certyfikatdw (np. 2 we certyfikaty oraz
uniewaniony ale nie wygasty certyfikat do szyfrowania) z@opojawt sig problem ze
wskazanie wznego certyfikatu do podpisuzywanego do uwierzytelnienia.

Ponizssze rozwazanie pozwoli na jednoznaczne wskazanie certyfikimtyodpisu w Kkliencie
Cisco VPN.

W aplikacji Cisco VPN Client, zycie opcji Delete w zaktadce Certificate powoduje
nieodwracalne usuggie obiektow z tokenu

1. Zamkm¢ wszystkie aplikacje, ktore korzysig certyfikatow(Internet Explorer,
Outlook, Cisco VPN Clien)

2. Podhczye token do komputera i odczekkilka sekund aby certyfikaty zostaty
zainstalowane w systemie

3. Otworzy¢ przeghdarke Microsoft Internet Explorer a nastpnie z menWNarzedzia
wybraé Opcje internetowe

4. Odnaléc i wskaza zaktadk Zawartos¢ a nasgpnie nacisa¢ przyciskCertyfikaty

5. W oknieCertyfikaty w zaktadceDsobisty odszuka certyfikaty wystawione przez
CA Telekomunikacja Polska — czyli wywane w ustudze BPTP

11



Certyfikaty 7] x|

Zamierzony cel: I WSEVECY = j

Cisobisty |Inne osobey I Podrednie urzedy certyfikacii I Zaufane ghdwne urzedy certyfikacii 4 I k I

Przviazna nazwa

Wivstawiony przez

[ Certyfikowany Adam ... CA TELEKOMUMIKAC)... 2009-03-22  <Brak>
E Certyfikowany Adam /... CA TELEKOMUMIKACD.,, 2008-05-05  <Brak:

Importug. .. Eksportuj,.. Isurn Zaamansowane, ., |

Zamierzone cele cerbyfikatu

Iwierzvtelnienie klienta, Bezpieczna poczta e-mail, Logowanie karksy

inteligentnej Wisiiet] |

Certyfikaty rozr@nimy na podstawie informacji wwietlanych w sekcjzamierzone cele

certyfikatu .
Dla certyfikatéw do podpisu wyvietlana jest informacja:

Zamierzone cele cerbyfikatu

wierzykelnienie Kienta, Bezpieczna poczta e-mail, Logowanie karky

inteligentnej Wywsriek] |

Dla certyfikatéw do szyfrowania wwietlana jest informacja:

Zamierzone cele cerkyfikatu

Bezpieczna poczta e-mail

Wesiiet] |

Poniewa chcemy skonfigurowaw kliencie Cisco certyfikat do podpisu dokonamy
chwilowego usuricia pozostatych certyfikatow z systemu certyfikptprzez:

a) zaznaczenie certyfikatu do szyfrowania BPTP

b) nackniccie przyciskuJsun

c) potwierdzenie zgody na usgnie certyfikatu
Po wykonaniu tych operacji pozostanie w systeniletjeden certyfikat BPTP - do podpisu
wystawiony przeZA Telekomunikacja Polska

12



Certyfikaty ed |

Zamierzony cel: I <Wiszysoy = j

Crsobisty |Inne osoby I Posrednie urzedy cerbyfikacii I Zaufane ghiwne urzedy cerbyfikacii 4 I r I

Impartuj. . Ekspaortug. .. L=s0r ZaaWansowane, ., |

Zamierzone cele cerbyfikatu

Iwierzykelnienie kienta, Bezpieczna poczka e-mail, Logowanie karky

inteligentnej Whediigt]

6. Naciskamy przycisamknij aby zamka¢ oknoCertyfikaty a nastpnie zamykamy

Internet Explorer
7. Z menuStart wybrat Programy->Cisco Systems-> VPN ClientVPN Klient
8. Aplikacja po uruchomieniu ma widok ziadiny do poniszego

# ¥PN Client - ¥ersion 4.6.00.0049 Sl -10] x|

Conneckion Entries  Status Certificates Log Options Help

gﬁ Cisco SYsTEMs

Connect Mew [ rprt b ccdify Delete

Connection E ntries IEertificates | Log |

Connection Enty Transpart

4| | i

AN

|Mot: connected. |

Nastpnie z menwConection Entrieswybrat opcg Modify .

13



# ¥PN Client - Yersion 4.6.00.0049

Conneckion Entries  Status Certificates Log Op
Conneck ko YRR CErHD =
Disconnect Zhp|+n %

il

Create Shortout
Modify. ..

Delete

Duplicate

Set as Default Conneckion Entry

Mew, .,

Impork. ..

Exit ¥PM Client Chrl+0)

Moze pojawt sic okno o braku w systemie poprzednitytego certyfikatu

@ ¥PN Client x|

- Wiarning 204: The certificate "Certyfikowany Adam [ Mr Ew, 12345" associated with this Connection Entry could not be Found,
\\‘) Please select a different certificate or click Cancel,

W tresci ostrzeenia lgda dane wskazuape na certyfikat, ktory byt poprzednioywany i
obecnie nie ma go w systemie. Naciskamy przyCikk

9. W oknie wigciwosci pofaczenia VPNprzegé¢ do grupyCertificate Authentication.

{+ Certificate Authentication

Harme: I Certyfikowary Adam 7 Hr Ew. 1234;'

Eraze Uzer F'asswu:uru:ll Save Cancel |

Z rozwijanego meniNamewybrat jedyny istniejcy w systemie certyfikat wystawiony przez
CA Telekomunikacja Polska nastpnie nacisa¢ przyciskSave

10.Zamkra¢ aplikacg Cisco VPN Clienti odfaczy¢ token od komputera

11.Podhczy¢ token do komputera i odczekkilka sekund aby certyfikaty zostaty
ponownie zainstalowane w systemie
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