Informacje ogodlne
1. Wymagania dla aplikacji eToken RTE oraz tokenu Aladlin eToken PRO

Komputer PC z minimum 10 MB wolnej przestrzeni dyskj
Windows 2000 SP4, Windows XP

Wolny port USB

Wiaczony interfejs USB

2. Informacja o funkcjonalnosci tokenu Aladdin eToken PRO

= Dla nowych uytkownikdw ustugi BPTP na tokenie znajdgjie 2 certyfikaty (do
podpisu i do szyfrowaniu) wraz z 2 kluczami prymyati

» Dla dotychczasowychaytkownikow ustugi BPTP na tokenie znajdd nowe

certyfikaty (do podpisu i do szyfrowaniu) wraz KlBczami prywatnymi oraz

uprzednio posiadane certyfikaty i klucze do sayfinia

Token umaliwia wygenerowanie\osadzenie do 7 kluczy RSA 16y

Token posiada zaréwno PINytkownika jak i administratora

Korzystapcy z ustugi BPTP znajjedynie PIN aytkownika

Limit btednych wprowadze PINu (wzytkownika jak i administratora) wynosi 3

3. Informacja o funkcjonalnosci oprogramowania eToken Properties

Nie pokazuje informaciji o liczbie pozostatych prprowadzenia PINu
Posiada funkcjonalrdé autorejestracji certyfikatow w systemie

Umozliwia zmiarg PINu wytkownika

Posiada zablokowarfunkcjonalnd¢ instalacji\usuwania certyfikatow i kluczy
Wymusza stosowanie zonych PIN6w

4. Uwagi

= Pierwsze podczenie tokenu do komputera natavykona dopiero po instalacii
oprogramowania.

= Do wykonania wielu czynrigi konfiguracyjnych niezizne jest posiadanie konta
Administratora lokalnego z uprawnieniami uthiwiajacym instalacje/usuwanie
oprogramowania

= W aplikacji Cisco VPN Client,aycie opcji Delete w zaktadce Certificate
powoduje nieodwracalne usgoie obiektéw z tokenu

= Moze powodowa utrudnienia w jednoczesnym korzystaniu z kart Ges\p



Instrukcja instalacji

Odrejestrowanie certyfikatow

Dotyczy dotychczasowychytkownikéw ustugi BPTP na kartach Gemplus
Ponisze czynn@i nalely wykona na koncie gytkownika ustugi BPTP.

1. Wyja¢ karte Bezpiecznej Poczty TP (karta Gemplus) z czytnika
2. Otworzy¢ przeghdarke Microsoft Internet Explorer a nastpnie z menWNarzedzia
wybraé Opcje internetowe
3. Odnalec¢ i wskaz@ zaktadlk Zawartosé a nastpnie nacisac przyciskCertyfikaty
4. W oknieCertyfikaty w zaktadceDsobisty odszuka certyfikaty wystawione przez
CA Telekomunikacja Polska
5. Jeeli nie wida certyfikatow naley przegé do punktu nagpnego, jeeli natomiast
certyfikaty s widoczne konieczne jest ich usetie, ktore nalgy wykona dla
kazdego certyfikatu wystawionego prz€A Telekomunikacja Polskpoprzez:
a) zaznaczenie certyfikatu
b) nackniccie przyciskuJsun
c) potwierdzenie zgody na usgnie certyfikatu

Odinstalowanie oprogramowania Gemplus

Dotyczy dotychczasowychytkownikéw ustugi BPTP na kartach Gemplus
Pontksze czynnei nalely wykona na koncie giytkownika (posiadacego uprawnienia
do instalacji/deinstalacji oprogramowania) lub adnstratora.

1. Z menuStart wybrat Ustawienia->Panel Sterowania->Dodaj lub usfi Programy
2. W oknieDodawanie lub Usuwanie programowodnaléc i wskazé GemSAFE
Libraries i nacisra¢ przyciskUsun
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Aplikacja zostanie automatycznie usttaiz systemu
3. Wytaczy¢ komputer, odiczy¢ czytnik kart mikroprocesorowych

Instalacja oprogramowania Aladdin RTE

1. Wiaczy¢ komputer i zalogow@asig jako wytkownik z prawami umgiwiajacymi
instalacje oprogramowania (administratora)
2. Wiozy¢ do nagdu CD piytke z oprogramowanierladdin RTE 3.65



3. Z menuStart wybrat Uruchom i w oknieUruchamianie wpis&: cmd i nacisraé
przycisk OK.

4. Przepé¢ w linii polecer do katalogu w ktérym znajdeipie plik instalatora
oprogramowani&®TE_3_65.msi(np.C:\Documents and

Settings\Administrator>e: gdzie ,e: " oznacza litey napgzdu CD.
5. Nastpnie wprowadz polecenie:
msiexec /i RTE_3_65.msi ETPROPS_MODE=0 I nacisné przycisk Enter

Powyssze polecenie instaluje oprogramowanie eTokenPtieperz minimalga
funkcjonalndcia (wytaczapc potencjalnie niebezpieczfunkcjonalngé)
6. Pojawi s¢ okno powitalne instalator@loken RTE

i'-g‘ eToken Run Time Environment 3.65 Setup - 0] x|

Welcome to the eToken Run

eTOie 1 Time Environment 3.65

vour ke to esecoey INNSTANIALION Wizard

The Setup Wizard will install eToken Run Time
Environment 3.65 on your computer,

Click Mext to continue or Cancel to exit the Setup
R I E Wizard.

< Back

Cancel |

Nacisra¢ przyciskNext aby rozpocz¢ instalacje. W okni&nd-User License Agreement
wybrat opcg | accept the license agreementnacisné przyciskNext.



iz eToken Run Time Environment 3.65 Setup o [m] S

End-User License Agreement T i
Pleaze read the following license agreement carefully e 0 e n RTE

our Key to eSecority

ALADDIN ENOWLEDGE SYSTEMS LTD. i’
eTOKEN ENTERPRISE END USER LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT
CAREFULLY BEFORE CPENING THE PACKAGE AND/OR USING
THE COMTENTS THEREOF AMD/OFE BEFORE DOWNLOADING OR
[IMETALLING THE SOFTWARE PROGEAM. ALL ORDEERS FOR AMD
USE OF THE eTOEEMN ENTERPEISE PECODUCTS (ncluding without
lirnitation, hbraries, vtilities, diskettes, CD-ROM, eToken™ keys and the
accompanying techncal documentation) theremafter “Product™) SUPPLIED |

i* i accept the license agreement
| do not accept the license agreement

< Back | Mest > I Caricel

W oknieReady to Install the Application nacisiaé przyciskNext.

iz eToken Run Time Environment 3.65 Setup o [m] S

Ready to Install the Application T i
Click Mest to beqgin inztallation. e 0 e n RTE

our Key to eSecority

Please click Hext to begin installation.

Caricel |

< Back

Po kilkunastu sekundach pojawg sikno z informacgj 0 pomylnym zainstalowaniu
oprogramowania, nacigé przyciskFinish.



i'—;‘ eToken Run Time Environment 3.65 Setup o [m] S

eToken Run Time Environment

eTOie n 3.65 has been successfully

Tour key to eSecurity inSta"Ed-

Click the Finish button to exit thiz inztallation.

RTE

¢ Back

Cancel |

W oknielnstaller inforomation wyswietlona zostaje informagjo koniecznéci restartu
systemu. Naciskamy przycides

fid Installer Information =l

to &T oken Bun Time Environment 3.65 to take effect. Click ez

g oL muzt restart paur gustem far the configuration changes made
=" toregtart now or Mo if pou plan o restart manually later.




