Instrukcja aktywacji tokena w
usiudze BPTP

Uzytkownicy ustugi BPTP, ktorzy otrzymali przesylki pocztowe zawierajace token USB wraz
z listem informujacym o potrzebie aktywacji urzadzenia powinni wykona¢ proces aktywacji
za pomocg dedykowanej strony internetowej. W procesie tym uzytkownik potwierdza na
stronie odebranie urzadzenia oraz samodzielnie nadaje swdj osobisty kod PIN (hasto) dla
tokena. Pomys$lne zakonczenie procesu aktywacji jest niezbedne do korzystania z ustugi.

Proces aktywacji sktada si¢ z dwoch etapow:

1. Weryfikacji zawartosci urzadzenia 1 tozsamosci uzytkownika poprzez przestanie
wiadomosci e-mail zawierajacej unikalny link do strony pozwalajacej na przejscie do
etapu 2 procesu aktywacji, na adres skrzynki dla ktorej wystawiono dany token.

2. Nadania osobistego kodu PIN po potwierdzeniu odebrania tokena i zaakceptowania
zapisOw polityki certyfikacji BPTP poprzez zaznaczenie odpowiedniej opcji na
stronie.

Proces aktywacji tokena mozna wykonac¢ tylko jednorazowo. Proba ponownego nadania kodu
PIN poprzez strong¢ aktywacji zakonczy si¢ komunikatem bledu o braku oczekujacej
aktywacji dla danego tokena.

Wszelkie uwagi dotyczace tej instrukcji nalezy przesyta¢ na adres skrzynki funkcyjne;:
BPTP@orange.com ( * BPTP).
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Etap 1/2

W celu rozpoczgcia procesu aktywacji nalezy podlaczy¢ otrzymany token do wolnego portu
USB komputera, uruchomi¢ przegladarke Internet Explorer a nastepnie otworzy¢ strong

http://www.bptp.lodz.telekomunikacja.pl/aktywacja/

Uwaga: przy pierwszym podiaczeniu tokena do komputera przez kilka sekund trwa konfigurowanie
urzadzenia. W zasobniku systemowym pojawi si¢ dymek z informacja o znalezieniu nowego sprzgtu.

“M Instalowanie oprogramowania sterownika urzadzenia ® *
Kliknij tutaj, aby zobaczy¢ stan instalagji.

[l Y D]

Nalezy chwilke odczekac az pojawi si¢ informacja o gotowosci urzadzenia do pracy.

USB Token X x

] .
‘ d— Oprogramowanie sterownika urzadzenia zainstalowano

pomyslnie.
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Aktywacja ustugi BPTP - etap 1/2 I

Witamy na stronach aktywacji ustugi BPTP. Jest to proces jednorazowy a pomysine
zakoriczenie jest niezhedne do korzystania z uslugi Bezpieczna Poczta TP.

Aby rozpocza¢ proces prosze podiaczyé do komputera otrzymany w przesytce pocztowej
token a nastepnie nacisnac przycisk Dalej.

m
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Aby uruchomi¢ proces aktywacji nalezy nacisng¢ przycisk Dalej znajdujacy sie na stronie.
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Po przeprowadzeniu weryfikacji tokena zostanie wyswietlona strona informujaca o sposobie

przejscia do drugiego etapu aktywacji.

Aktywacja ustugi BPTP - etap 1/2
Zawartos¢ tokena zostata zweryfikowana pomysinie.

W celu sprawdzenia zgodnosci odbiorcy tokenu z adresem e-mail, na ktéry zostat
wystawiony token, na adres Mieczyslaw.Kowalski@orange.com zostata wysfana
wiadomost e-mail, z systemu BPTP, zawierajaca link umozliwiajacy kontynuacje
procesu aktywacji.

Aby przejs¢ do drugiego etapu procesu aktywacii ustugi Bezpieczna Poczta nalezy
odebra¢ wiadomos¢ i otworzy¢ strone z przestanego linku.
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Na adres e-mail powigzany z tokenem zostanie wystana wiadomo$¢ zawierajaca unikalny link

do strony pozwalajacy na przejscie do drugiego etapu aktywacji tokena.

Nalezy sprawdzi¢ swoja skrzynke pocztowa i otworzy¢ wiadomos$¢ o temacie ,,Aktywacja

ustugi” pochodzaca od nadawcy BPTP@orange.com ( * BPTP ).

OD: BPTP@orange.com

DO: Mieczyslaw.KowalskiQorange.com
Temat: Aktywacja usitugi

W trakcie procesu aktywacji musisz do tokena
Kod PIN chroni token przed uzyciem
tylko Tobie, nigdy nie udostepniaj

nada¢ swdj wtasny kod PIN (hasto)
nikomu kodu PIN.
W celu dokonczenia procesu aktywacji wejdz na ponizszy adres:

https://www.bptp.lodz.telekomunikacja.pl/aktywacja/?kod=c9690017178c2

Wszelkie informacje o usitudze BPTP mozna znalezé na stronie
http://www.bptp.lodz.telekomunikacja.pl

Ewentualne problemy nalezy zgtasza¢ na stronie http:
(Bezpieczna Poczta TP).

Wiadomosé wygenerowana automatycznie, prosimy na niag nie odpowiadac.

BPTP.

przez nieupowaznione osoby i powinien by¢ znany

www.servicedesk w kategorii 22

W celu kontynuowania procesu aktywacji nalezy klikng¢ na link znajdujacy sie

wiadomosci.
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Etap 2/2

Zaakceptowanie odbioru tokena oraz zapisow Polityki Certyfikacji BPTP 1 jest warunkiem
niezbednym do aktywacji ustugi. Nalezy zaznaczy¢ obydwie opcje i nacisna¢ przycisk
Aktywuj.

(& Aktywadja BPTP - Windows Internet Explorer SRACEC X
* . o @ a

@v-v [E] hitps:/unanv.bptp.lodi telekomunikacja.pl/aktywacja/Tkod=c49s1461444845ackbelaa ~ & | B [ 44| x |[[2] ing o~
¢ Ulubione | @ Aktywacja BRTP v B v [ & ~ Stronav Berpieczefistwo v Naredzia v (@~

o

sig |

Bezpieczna Poczta TP

Strona gtowna

Aktywacja ustugi BPTP - etap 2/2

W ostatnim kroku procesu aktywacji nalezy sprawdzi¢ zgodnos¢ danych uzytkownika
zawartych ponizej, potwierdzi¢ zapoznanie sie z polityka certyfikacji ustugi BPTP oraz
odebranie tokena, a nastepnie wcisng¢ przycisk Aktywuj.

UWAGA:
Ze wzgledoéw technicznych dane uzytkownika zostaly podane bez polskich liter zgodnie
z obowigzujacymi zasadami certyfikacii.

m

Po wcisnieciu przycisku Aktywuj poprosimy o nadanie osobistego kodu PIN (hasfa) do
tokena. Kod ten zabezpiecza twéj token przed uzyciem przez nieuprawnione osoby.
Nalezy przygotowaé propozycje kodu PIN (hasta) skladajacego sie z 4 do 8 cyfr

Dane uzytkownika

Nazwa wiasna Kowalski Mieczyslaw / Nr Ew. 8036005

Adres e-mail Mieczyslaw.Kowalski@orange.com

Nr seryjny tokena 00259100
Potwierdzam zapoznanie sig z zapisami Politvki Certvfikacil EPTP
Potwierdzam formalne odebranie tokena

Altywu)
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Po pojawieniu si¢ okna ustawiania kodu PIN (hasta) nalezy wprowadzi¢ dwukrotnie
propozycje swojego kodu PIN sktadajacego si¢ z 4 do 8 cyfr a nastgpnie nacisngé przycisk
OK.

Podaj nowy PIN

Podaj nov kod PIM do tokenadkarty.

Powinien skiadac sie z 4 do 8 cyfr. ’ﬁ
Podaj nowy PIM “7
Potwierds PIN [ ]

| Zaparmigta) nowy PIM

| Cancel |

Po naci$nigciu przycisku OK nowy kod PIN (hasto) dla Twojego zostanie nadany. Proces
aktywacji zostanie zakonczony pomyslnie.
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Aktywacja ustugi BPTP - zakonczona
Aktywacja ustugi BPTP zostata zakoriczona pomysinie.
Dziekujemy za wspdlprace i zapraszamy do korzystania z ustugi BPTP.

Wszelkie informacje o ustludze sa dostepne na stronie
www.bptp.lodz.telekomunikacja.pl

= Pomoc:
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\u4 przypadku pytan dotyczacych:

procesu aktywacji — nalezy przej$¢ do znajdujacego si¢ ponizej dziatu odpowiedzi na
najcze¢sciej zadawane pytania — Najczesciej zadawane pytania 1 odpowiedzi (FAQ)

dzialania ustlugi BPTP - nalezy przej$¢ na

(http://www.bptp.lodz.telekomunikacja.pl/)

spraw nie opisanych w tym dokumencie — nalezy napisa¢ na adres * BPTP
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Najczesciej zadawane pytania i odpowiedzi (FAQ)

Czy aktywacji tokena mozna dokonaé¢ w domu?

Tak. Strony serwisu BPTP pozwalajacego na zdalng aktywacje tokena dostepne sg
nie tylko w Sieci Korporacyjnej TP ale takZze w Internecie. Nalezy pamigtac, ze w
trakcie procesu aktywacji niezbedny jest dostgp do skrzynki pocztowej
uzytkownika, na ktory wysylany jest unikalny link stuzacy do nadania kodu PIN
tokena.

Czy aktywacji tokena moge dokonaé¢ na dowolnym komputerze?

Do aktywacji tokena niezbedne sa:
= przegladarka Internet Explorer w wersji nie nizszej niz 6.0
= kontrolka ActiveX SignetEnroll (jest ona zainstalowana na wszystkich
standardowych stacjach roboczych w TP)
= dostep do Sieci Korporacyjne;j
= dostep do skrzynki pocztowe]
= zainstalowane sterowniki do obstugi tokena (sa one =zainstalowane na
wszystkich standardowych stacjach roboczych w TP)
= token podiaczony do aktywnego portu USB
Jezeli wszystkie warunki sg spelnione mozliwa jest aktywacja tokena. Podczas
aktywacji nie nastgpuje konfiguracja oprogramowania lub ushug, wigc miejsce
aktywacji moze by¢ dowolne, aczkolwiek najlepiej zrobi¢ to na swoim
komputerze.

Czy moge poprosié¢ kolege o dokonanie aktywacji mojego tokena?

Nie. Jest to niedopuszczalne. Podczas aktywacji uzytkownik nadaje swoj kod PIN
(hasto), ktéry umozliwia dostep do kluczy znajdujacych si¢ na urzadzeniu — ze
wzgledow bezpieczenstwa i zasad uzytkowania ustugi BPTP tylko uzytkownik
powinien zna¢ kod PIN (hasto) do swojego tokena.

lle razy mozna aktywowa¢ token?
Aktywacja jest mozliwa tylko jeden raz.

Co to jest PIN?

PIN (inaczej hasto) do tokena jest to osobisty numer identyfikacyjny petniagcy rolg
hasta dostepowego do urzadzenia. Po trzech niepoprawnych prébach token zostaje
zablokowany. Odblokowanie jest mozliwe za pomoca systemu [@M. Uzytkownik
moze zmieni¢ PIN samodzielnie korzystajac z programu eToken Properties. Kod
PIN do tokena mozna poréwna¢ do kodu zabezpieczajacego kartg bankomatowa
badz kartg SIM w telefonie.

Czy ktos nie aktywowat juz mojego tokena zanim ja to zrobie?

Wszystkie zdarzenia zwigzane z aktywacja tokena sa na biezaco monitorowane i
weryfikowane. Proces aktywacji oprocz dostepu fizycznego do tokena wymaga
takze dostgpu do skrzynki pocztowej, na adres ktorej zostaje przestany link do
aktywacji. Poniewaz aktywacja jest mozliwa tylko jeden raz, podczas proby
aktywacji tokena, ktéry zostal uprzednio aktywowany, pojawi si¢ komunikat z
informacja o braku oczekujacej aktywacji dla podtaczonego tokena.
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Czy mozna uzy¢ do aktywacji innej przegladarki niz Internet Explorer?
Nie. Aktywacja ustugi jest mozliwa tylko za pomoca przegladarki Internet
Explorer wersji nie nizszej niz 6.0 .

Czy mozna zmieni¢ kod PIN nadany podczas aktywac;ji?

W kazdym momencie uzytkownik moze dokona¢ zmiany kodu PIN za pomoca
aplikacji eToken Properties zainstalowanej do obstugi tokena w jego komputerze.
Aplikacja eToken Properties znajduje si¢ w menu ,,Start>Programy>eToken”.

Podczas aktywacji pojawia sie¢ komunikat btedu, co zrobié¢?

Jezeli pojawia si¢ komunikat bledu prosimy o zrobienie zrzutu ekranu i przestanie
go wraz z krotkim opisem problemu na adres: * BPTP

Czy do tokena sg wymagane dodatkowe sterowniki?

Tak. Korzystanie z tokena jest mozliwe po zainstalowaniu dedykowanych
sterownikéw 1 aplikacji do zarzadzania tokenem Aladdin eToken Properties.
Komputery podtagczone do domeny TP oraz komputery zgodne z eBuro posiadaja
to oprogramowanie juz zainstalowane. Jezeli komputer, na ktérym jest
wykonywana aktywacja tokena, nie jest dodany do domeny i nie pochodzi z
pakietu instalacyjnego eBuro, to nalezy zawnioskowa¢ do ServiceDesk o instalacje¢
oprogramowania.  Sterowniki sg dostgpne dla  systemow  Windows
2000/2003/XP/Vista w wersjach 32/64 bity.

Dlaczego po podiaczeniu tokena pojawito sie okno ,,Kreator znajdowania
nowego sprzetu”?
Pojawienie si¢ okna ,,Kreator znajdowania nowego sprzetu” oznacza iz system nie
potrafi odnalez¢ wlasciwych dla danego urzadzenia sterownikdéw. Niezbedna jest
instalacja oprogramowania Aladdin eToken Properties, w tym celu nalezy
skontaktowac si¢ z ServiceDesk.

Dlaczego stronie aktywacji pojawit sie komunikat SignetEnroll jest

niedostepny?
Aktywacja tokena poprzez przegladarke internetowa wykorzystuje do komunikacji
z serwerem formant ActiveX o nazwie SignetEnroll. Komputery podtaczonego do
domeny TP posiadaja domys$lnie zainstalowany formant SignetEnroll. Jezeli
komputer, na ktorym ma by¢ przeprowadzana aktywacja tokena, nie jest
podiaczony do domeny TP, instalacja SignetEnroll jest mozliwa takze ze strony
WWW, na ktoérej jest on uzywany (np. strona aktywacji tokena), ale wymaga to
wykonania tej operacji z konta uzytkownika posiadajagcego uprawnienie do
instalacji oprogramowania (np. lokalny administrator).
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